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SVA Security Services unterstiitzen Sie kostenglinstig,
flexibel und zukunftsorientiert im gesamten Lebenszyklus
lhrer Daten. Unser ganzheitlicher Security-Ansatz ist die
optimale Voraussetzung fiir eine erfolgreiche Umsetzung
lhrer Security-Vorhaben.

Herausforderungen fur IT-Security

Das Thema IT-Security ist so vielschichtig und komplex, dass es
flr IT-Verantwortliche immer schwieriger wird, sich zu orientieren
und die richtigen Entscheidungen zu treffen. Zu den wichtigsten
Aufgaben gehoren die professionelle und regelmaBige Sicherheits-
Uberpriifung eines Unternehmens durch Sicherheitsanalysen und
die Einfiihrung geeigneter Losungen zur Aufrechterhaltung eines

angemessenen Sicherheitsniveaus.

Serviceleistungen durch unser kompetentes Team bieten eine
kompakte Vorgehensweise und effiziente Losungen — angefangen
bei der Beratung bis hin zur Aufdeckung von Sicherheitsliicken
und Implementierung von GegenmaBnahmen.
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Mit dem Wissen unserer IT-Security Spezialisten bieten wir Ihnen
eine umfassende und strukturierte Vorgehensweise, um die
Sicherheit in Ihrem Unternehmen zu analysieren.

2 Die Ist-Analyse, die Generierung von Ausgangsdaten fir die
Planung und die Ermittlung von Schwachstellen, bietet hierbei
das Grundgerist einer jeden Sicherheitsanalyse.

20 Die Ergebnisse der Ist-Analyse stellen den Ausgangspunkt fiir
die anschlieBende Schutzbedarfsfeststellung dar, welche
Antworten auf Fragen nach schiitzenswerten und essentiellen
Informationen gibt. Anhand dieser Kategorisierung der Daten
stellen wir ganz individuell fir Ihr Unternehmen heraus, wo ge-
schaftskritische Prozesse und bedeutende Daten vorhanden sind.

20 Zur Identifizierung und Einschatzung der Gefihrdungen wird eine
Risikobewertung durchgefiihrt.
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- Unsere Experten erweitern die Risiko-Analysen um Penetrations-

Tests und bieten dabei folgende Testmethoden an:

* Black-Box-Tests (aus der Perspektive eines Angreifers ohne
Insider-Kenntnisse)

* White-Box-Tests (aus der Sicht eines internen Mitarbeiters)
« Uberpriifung Ihrer Webapplikationen auf Schwachstellen

« Uberpriifung der physikalischen Sicherheit, wie z. B.
Feuerschutz und Zugangsberechtigungen

 Social Engineering, das Ausnutzen menschlicher Reaktionen
wie Hilfsbereitschaft, um an firmeninterne Informationen zu
gelangen
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2 Das Ziel von Penetrations-Tests ist das Auffinden von Sicher-
heitsliicken und Schwachstellen sowie das Aufdecken von
potentiellen Fehlern.

I Aufbauend auf unserem Know-how und einem umfassenden
Portfolio finden wir nicht nur geeignete GegenmaBnahmen
sondern bieten die fiir Ihr Unternehmen optimale Losung zur
Fehlerbeseitigung.
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Zur Erhohung der technischen und organisatorischen Sicherheit
in Ihrem Unternehmen bietet Ihnen das SVA IT-Security Portfolio
folgende Services und Losungen:

e |T-Security Services und Consulting

* Sicherheitsanalysen und Penetrations-Tests

* Absicherung virtueller Umgebungen

* Schwachstellenanalysen lhrer Webapplikationen

* Netzwerksicherheitslosungen

* Backup, Archivierung und Disaster Recovery Losungen

e |dentity, Access und Compliance Management



SVAIT-SECURITY

DIE SVA GMBH ist einer der fiihrenden System-Integratoren
Deutschlands im Bereich Datacenter-Infrastruktur und beschaftigt
mehr als 200 Mitarbeiter an 11 Standorten.

Das unternehmerische Ziel der SVA ist es, hochwertige IT
Produkte der jeweiligen Hersteller mit dem Projekt-Know-how,
den Dienstleistungen und der Flexibilitdt von SVA zu verkniipfen,
um so optimale Losungen fiir die Kunden zu erzielen. Kernthemen
des Unternehmens sind:

* Hochverfligbarkeits-Architekturen

* High Performance Computing

 Datensicherung und Disaster Recovery

» Storage Area Networks

e Virtualisierungs-Losungen im Server und SAN-Umfeld
 Consulting und Outtasking

e |T-Security-Losungen und Services
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