
CYBER SECURITY

DIGITALE SICHERHEIT FÜR DEN 
ÖFFENTLICHEN SEKTOR



DIGITAL. VERNETZT. SICHER.
AKTUELLE SITUATION IM ÖFFENTLICHEN SEKTOR
Informationssicherheit wird immer mehr zu einem zentralen Faktor in der IT des 
Bundes, ihre Bedeutung und Rolle in der öffentlichen Verwaltung nehmen zu. Dies ist 
insbesondere auf eine Verschärfung der IT-Sicherheitslage zurückzuführen. Fortschrei-
tende Digitalisierung, u.a.  im Rahmen des OZG (Online-Zugangs Gesetz), die Konsoli-
dierung der IT des Bundes erhöhen den Handlungsdruck.

Die geänderten Rahmenbedingungen spiegeln sich auch in gesetzlichen Regelungen 
und Verordnungen wider. Dabei sind die Datenschutzgrundverordnung (DSGVO) und 
das Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme (IT-Sicher-
heitsgesetz) von besonderer Bedeutung. Mit dem IT-Sicherheitsgesetz wurden die 
Kompetenzen des Bundesamtes für Sicherheit in der Informationstechnik (BSI) ge-
stärkt. Es werden erhöhte Sicherheitsanforderungen an Wirtschaft und Verwaltung, 
insbesondere die kritischen Infrastrukturen (KRITIS), gestellt. Zusätzlich ist der Umset-
zungsplan Bund 2017 (UP Bund) als Informationssicherheitsleitlinie für die Bundesver-
waltung von zentraler Bedeutung.

Die Komplexität aktueller IT-Infrastrukturen und IT-Prozesse bedingt eine strukturierte 
und ganzheitliche Betrachtung der Informationssicherheit. Die Einführung und das 
Aufrechterhalten eines Informationssicherheitsmanagementsystems (ISMS) nach an-
erkannten Standards ist daher obligatorisch. Die Standardabsicherung nach IT-Grund-
schutz des BSI ist durch den UP Bund für die Bundesverwaltung verbindlich.

UNSERE ZIELE
Unser Bestreben ist es, die öffentliche Verwaltung bei der Umsetzung ihrer Infor-
mationssicherheitsziele bestmöglich zu unterstützen. Wir helfen, ein angemessenes 
Sicherheitsniveau für die öffentliche Verwaltung zu erreichen und kontinuierlich zu 
gewährleisten.

WARUM SVA
Alle Berater verfügen über eine umfangreiche branchenspezifische Erfahrung. Weiter 
bringen sie die Expertise erfahrener Auditoren für die Informationssicherheit nach 
ISO-27001 (Lead-Auditoren) und nach IT-Grundschutz (Auditteamleiter) zum Tragen. 
Zusätzlich können wir Überschneidungen mit den Themen Datenschutz, Notfallma-
nagement und KRITIS abdecken.

Darüber hinaus verfügt die SVA als Systemhaus mit über 1000 Mitarbeitern und 
Partnerschaften mit führenden Herstellern über umfassende Erfahrung, um bei der 
technischen Ausgestaltung des ISMS zu unterstützen.
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CYBER SECURITY PORTFOLIO

BSI IT-GRUNDSCHUTZ / ISO/IEC 27000 REIHE:
Wir beraten bei der Konzeption und dem Aufbau eines In-
formationssicherheitsmanagementsystems auf der Basis des 
IT-Grundschutzes. Der IT-Grundschutz des BSI ist konkretisiert 
in den BSI-Standards und dem IT-Grundschutz-Kompendium. 
Das beinhaltet die Vorgaben der ISO/IEC 27000-Reihe. Die 
Beratung umfasst alle Bestandteile des Sicherheitsprozesses 
inklusive der Betrachtung des Identity and Access Managements 
(IAM). Unserer Berater unterstützen bei der Vorbereitung und 
Durchführung einer Zertifizierung nach DIN/ISO 27001 auf Basis 
des IT-Grundschutzes. Weiter führen sie Audits, insbesondere 
auch Überwachungsaudits zur Aufrechterhaltung eines Zertifi-
kats nach DIN/ISO 27001 auf Basis von IT-Grundschutz durch.

NOTFALL- UND KRISENMANAGEMENT:
Unsere Spezialisten beraten bei der Konzeption und dem Auf-
bau eines geeigneten Notfallmanagementsystems / Business 
Continuity Managements (BCM). Durch ein geeignetes Notfall-
management kann die Fortführung der Geschäftstätigkeit unter 
Krisenbedingungen oder zumindest unvorhersehbar erschwer-
ten Bedingungen abgesichert werden. Hierfür sind im Rahmen 
einer Business Impact Analyse die geschäftskritischen Prozesse 
zu identifizieren. Dann sind entsprechende risikoreduzierende 
Maßnahmen festzulegen. Eine enge Verbindung und tiefgrei-
fendes Know-how zur eingesetzten Technologie sind daher un-
abdingbar. Zusätzlich kann die Durchführung und die Planungen 
von Notfallübungen und Audits begleitet werden.

PROJEKTMANAGEMENT FÜR INFORMATIONS-
SICHERHEITSPROJEKTE:
Durch die umfassende Erfahrung in der Informationssicherheit 
und das tiefgreifende Know-how der eingesetzten Technolo-
gien können unsere Berater in allen Phasen von umfangreichen 
Informationssicherheitsprojekten als Projektleiter unterstützen. 
Dazu verfügen unsere Berater über Zertifizierungen im klassi-
schen (V-Modell XT, Prince2) als auch im agilen Projektmanage-
ment (Scrum Master, Prince2 Agile).

COACHING/MITARBEITERSCHULUNG:
Neben der Konzeption und Einführung eines Informations-
sicherheitsmanagementsystems kommt der Aufrechterhaltung 
und kontinuierlichen Verbesserung des ISMS eine wichtige Be-
deutung innerhalb der Sicherheitsprozesses zu. Dies beinhaltet 
ausdrücklich das Coaching und die Schulung der Behörden-
leitung und der relevanten Mitarbeiter. Das Portfolio umfasst 
fachliches Coaching zu IT-Grundschutz und ISO27000-Reihe. 
Zusätzlich bieten wir Cloud Security Beratung und Security 
Awareness Trainings für Mitarbeiter der Behörden an.



SVA System Vertrieb Alexander GmbH
Geschäftsstelle für den Öffentlichen Dienst
Monbijouplatz 10
10178 Berlin
Tel. +49 30 2000523-0
Fax +49 30 2000523-99
berlin@sva.de
www.sva.de
 

SIE MÖCHTEN GERNE MEHR ERFAHREN?
Gerne informieren wir Sie auch über unsere weiteren Beratungsdienstleistungen zur IT- bzw. 
Informationssicherheit sowie zum Datenschutz. Wir freuen uns über Ihre Kontaktaufnahme.

Daniel Strassburg, Senior Consultant, Tel.: +49 (0)151 18 02 19 05, daniel.strassburg@sva.de

Die SVA System Vertrieb Alexander GmbH zählt zu den führenden IT-Systemhäusern 
Deutschlands. Mit modernen, hochwertigen Lösungen und langjähriger, einschlägiger 
Projekterfahrung ist die SVA der optimale Partner für mittelständige Unternehmen, Groß-
konzerne und Behörden. Die Geschäftsstelle für den Öffentlichen Dienst ist spezialisiert 
auf den Verkauf von Hard- & Software verschiedener etablierter Hersteller sowie den Ver-
trieb entsprechender IT-Dienstleistungen von der Konzeption über Planung und Beratung 
bis hin zur Integration und dem Betrieb von Systemlösungen und Fachanwendungen an 
öffentliche Auftraggeber. Hier erfolgt die zentrale Steuerung der Aktivitäten im Bereich 
der Bundes- und Landesbehörden, die dazugehörige Angebotserstellung und Auftragsab-
wicklung inklusive dem EVB-IT-Vertragsmanagement, die Koordinierung der zahlreichen 
Rahmenverträge, die Überwachung spezieller Logistikprozesse im Rahmen der Lieferung 
von Hard- und Softwarekomponenten an Behörden sowie das zentrale Projekt- und 
Ressourcenmanagement. 


