,»In dem Projekt mit SVA
konnten wir unsere hohen
Anforderungen bei der
Neuausrichtung der
Standortverbindungen und
der Anbindung externer
Rechenzentren realisieren.
Die Herausforderung, die
Verfiigbarkeit selbst beim
Ausfall einer oder mehrerer
Leitungswege zu maximieren,
ohne dass ein Mitarbeiter in
seinem Prozess beeintrdchtigt
wird, konnte absolut
erfolgreich bewdltigt werden.”
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SVA

VON DER ANFORDERUNGSANALYSE
BIS ZUM 24/7-SUPPORT:

SVA SORGT BEI BURGER

FUR SICHERE NETZWERKE

DIE AUFGABE

Fir den Lebensmittelhersteller BURGER hat die stindige Verfligbarkeit der IT-Systeme hohe
Prioritat. Das 1934 in Stuttgart gegriindete Unternehmen produziert mit seinen tber goo
Mitarbeitern rund 350 Tonnen Lebensmittel am Tag — im Drei-Schicht-Betrieb, an zwei
verschiedenen Standorten.

24/7-Betriebsunterstiitzung

Bislang gab es keine Rund-um-die-Uhr-Betreuung der zentralen Firewall- und VPN-Sys-
teme. In der Praxis bedeutete dies: Falls nachts oder am Wochenende ein Problem auftritt
oder es gar zu einem Ausfall kommt, hatte es bis zum nachsten Arbeitstag gedauert, bis
eine Unterstltzung durch einen Systemspezialisten erfolgen kann. Die mdgliche Folge: ein
Produktionsausfall.

Verschliisselter Datenverkehr

Im Gesprach mit SVA zeigten sich weitere wichtige Anforderungen. Die beiden Produkti-
onsstandorte von BURGER sind (iber eine gemietete Leitung miteinander verbunden. Der
Datenverkehr zwischen den Standorten soll verschlisselt werden, was mit den vorhande-
nen Systemen aufgrund der hohen Durchsatzanforderungen nicht méglich war.

Redundanzkonstrukt

Darlber hinaus ist verlangt, dass bei einem Ausfall der primaren Verbindung eine automa-
tische Umschaltung auf eine Backup-Verbindung bei einem anderen Provider erfolgt. Fir
den Fall, dass auch diese Verbindung ausfllt, muss es eine automatische Umschaltung auf
eine LTE-Verbindung geben. Auch fir die Anbindung an das Internet ist eine redundante
Anbindung mit zwei alternativen Pfaden gefordert.

Gleichzeitig lagerte BURGER sein Warenwirtschafts- und Produktionsplanungssystem an
einen externen Hosting-Partner aus. Die Netzwerkverbindung zu diesem Partner muss
ebenfalls verschlusselt erfolgen. Auch hier ist bei einem Ausfall eine automatische,
unterbrechungsfreie Umschaltung auf eine alternative Netzwerkverbindung zwingend erfor-
derlich.

 BURGER



,»Bei der Beratung hat uns die
hohe technische Kompetenz
und das Erfahrungsniveau der
SVA-Mitarbeiter Uiberzeugt.”

»Am First-Level-Support
schdtzen wir die zuverldssige
24x7-Erreichbarkeit und die
standardisierten Prozesse tiber
das SVA Customer Center
beim Change-, Problem- und
Incident-Management.”
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DIE LOSUNG

BURGER fand in SVA einen Partner, der das Projekt von A bis Z begleitet: Von der Anforde-
rungsanalyse Uber Losungsauswahl, Design, Proof of Concept und Implementierung, bis hin
zur laufenden 24/7-Betriebsunterstiitzung.

Der Lebensmittelhersteller entschloss sich zu einem Proof of Concept auf Basis der von SVA
empfohlenen Juniper Networks Firewalls, die sich durch hervorragende Durchsatzwerte und
Redundanzfunktionen auszeichnen und nach Erfahrung der Consultants von SVA auch in
der Praxis Uberzeugen.

Je ein Juniper-SRX1500-Cluster-System pro Standort Ubernimmt die Absicherung der drei
vorhandenen Internetverbindungen, die Verschlisselung des Datenverkehrs zwischen den
beiden Standorten und den Aufbau einer redundanten VPN-Verbindung zum externen
Hosting-Partner. Alle Verbindungen werden automatisch Uberwacht, und es wird jeweils auf
einen alternativen Pfad umgeschaltet, falls eine Leitung ausfallen sollte. Bei einer Wie-
derherstellung der Leitung wird der Verkehr automatisch auf die hoher priorisierte Leitung
zurlickgeschaltet.

DER PROOF OF CONCEPT

Wahrend bei einem Proof of Concept Ublicherweise Komponenten parallel aufgebaut und
das ein oder andere unter Laborbedingungen getestet wird, sollte SVA bei diesem Projekt
belegen, dass tatsachlich alle Anforderungen erflllt werden. Die Consultants mussten also
,am offenen Herzen operieren® Hierflir stand ein enges Zeitfenster von Samstagnachmittag
bis Sonntagabend zur Verfligung, bevor am Montag die Friihschicht ihre Arbeit aufnahm.
Eine sehr gute Vorbereitung war unabdingbar.

SVA gelang es, in dieser kurzen Zeit die kompletten Komponenten auszutauschen, in Betrieb
zu nehmen und die Tests durchzufiihren — sogar so erfolgreich, dass BURGER beschloss,
direkt in den Produktivbetrieb liberzugehen. Die eigentliche Implementierung ging daher
sehr schnell vonstatten: Es musste lediglich das Test-Equipment durch neue Komponenten
ausgetauscht werden.

DER BETRIEB

Heute unterstiitzt SVA BURGER mit dem Rund-um-die-Uhr-Betrieb der Security-Kompo-
nenten. Die Experten Uberwachen die Verfugbarkeit, pflegen Updates ein und beheben
mogliche Storungen. Den Support erbringt SVA dabei ausschlieRlich mit seinen eigenen
Mitarbeitern aus dem deutschen Operating Center. Wer hier anruft, hat auch in der Nacht
oder am Wochenende direkt einen Systemingenieur am Telefon, der in der Lage ist, das
Problem qualifiziert aufzunehmen und Unterstiitzung zu leisten.

BURGER _



