
Penetration test 
liefert Klarheit
Kleemann GmbH prüft 
sein sicHerHeitsniveau

Die AufgAbe

tagtäglich sind Unternehmen Cyberangriffen ausgesetzt. häufig suchen die angreifer nach 
schwachstellen in öffentlich zugänglichen applikationen. Über exploits lassen sich die 
gefundenen schwachstellen automatisiert ausnutzen. so verschafft sich ein angreifer mit 
geringem aufwand Zugriff auf ein system des Unternehmens. Weitere schwachstellen im 
internen netzwerk ermöglichen es ihm, sich weiter im netzwerk zu bewegen und an sen-
sible Daten zu gelangen.
 
schwachstellen basieren überwiegend auf fehlern in der zugrundeliegenden software. 
Der hersteller der software stellt Patches für diese bereit, die von dem zuständigen syste-
madministrator eingepflegt werden müssen. andere schwachstellen basieren auf Konfi-
gurationsfehlern. Diese können nicht oder nur selten vom hersteller gepatcht werden und 
benötigen eine manuelle anpassung.
 
Um solche schwachstellen aufzufinden, beauftragte die Kleemann Gmbh, ein mittständi-
scher Baumaschinenhersteller mit sitz in Göppingen, einen Penetration test von sVa. in 
diesem sollten sowohl die externen, als auch die internen netzwerke der Kleemann Gmbh 
untersucht werden.
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Auf eiNeN blick

leistungsumfang
ein Penetration test ist die
simulation eines realen Cyber-
angriffs auf das Unternehmens-
netzwerk. hierfür bedienen sich
die Penetration tester von sVa
derselben tools und methoden
wie tatsächliche hacker. Dadurch
lässt sich ein detailliertes und
realistisches Bild über das aktu-
elle sicherheitsniveau des Unter-
nehmens erzeugen. Des Weite-
ren dienen Penetration tests der 
Überprüfung von standards und
Compliance-richtlinien.

vorteile
> Überprüfung des aktuellen
 sicherheitsniveaus
>  Definition von maßnahmen
 zur weiteren steigerung der
 it-sicherheit



DAS VORgeHeN

für die Kleemann Gmbh war der Penetration test mit wenig aufwand verbunden. nachdem 
Kunde und Dienstleister in einem Gespräch die rahmenbedingungen geklärt hatten, teilten 
die Verantwortlichen den testern von sVa die internen und externen netzwerkadressen mit, 
die untersucht werden sollten. Die Penetration tests von sVa sind so ausgelegt, dass sie 
den Betriebsablauf des Unternehmens nicht negativ beeinflussen und es somit zu keiner 
ausfallzeit kommt. Destruktive tests wie Brute-force- oder Denial-of-service-angriffe 
werden nur nach absprache durchgeführt. treten während eines tests dennoch unerwartete 
Probleme auf, so sind die Kontaktpersonen von sVa jederzeit erreichbar.
 
Der Penetration test der Kleemann Gmbh durchlief verschiedene Phasen. im ersten schritt 
ermittelten die experten alle aktiven systeme – das heißt solche, die über einen Dienst er-
reichbar sind. Dazu führten sie ein Discovery-scan durch, bei dem sie alle 65.535 tCP-Ports 
prüften. Danach identifizierten die zertifizierten (osCP/osCe) Penetration tester die einge-
setzten anwendungen, das Betriebssystem und die softwarestände und prüften sie manuell 
auf schwachstellen. im Gegensatz zu automatisierten schwachstellen-scans schützt eine 
manuelle Prüfung vor false-Positives – auf gut Deutsch: vor falschem alarm. außerdem 
ermöglicht es der einsatz spezieller tools und manueller recherche, detailliertere aussagen 
zu den schwachstellen zu treffen und passende maßnahmen zu definieren.
 
Die tester ordneten jeder identifizierten schwachstelle ein nachvollziehbares risiko zu, 
indem sie diese mit hilfe des Common Vulnerability scoring v3.0 einordneten. Dadurch 
konnte die Kleemann Gmbh die ressourcen zur Behebung der schwachstellen im nachhi-
nein optimal nutzen. Generell gilt: erkennen die Prüfer von sVa während eines Penetration 
tests kritische schwachstellen, informieren sie den Kunden direkt. Zudem geben sie konkre-
te Vorschläge zur Behebung der schwachstellen, sodass das Unternehmen unmittelbar auf 
die Bedrohungslage reagieren kann.
 
in einem weiteren schritt lieferten die experten von sVa Beschreibungen sowie konkrete 
empfehlungen zur Behebung der schwachstellen. Diese informationen erhielt die Kleemann 
Gmbh in form eines risiko-registers als auch als ausführlichen Penetration-test-Bericht. in 
der anschließenden abschlusspräsentation besprachen Kunde und Dienstleister die ergeb-
nisse des Penetration tests und diskutierten lösungsansätze zur steigerung des sicherheits-
niveaus.

DAS eRgebNiS

mit dem Penetration test von sVa überprüfte die Kleemann Gmbh ihr sicherheitsniveau 
schnell, realistisch und detailliert. Die umfangreiche auflistung aller aktiven systeme ver-
wendete sie später, um nicht mehr benötigte oder veraltete systeme abzuschalten. Die kon-
kreten maßnahmen zur Beseitigung von schwachstellen konnte sie direkt nutzen. Zudem 
lieferte der Bericht empfehlungen zur weiteren steigerung des it-security-levels, was die 
Kleemann Gmbh sehr begrüßte. es besteht ein enger Kontakt zu sVa, um das sicherheits-
niveau im nächsten schritt mit optimierten und wirtschaftlich vertretbaren maßnahmen zu 
erhöhen.
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common vulnerability scoring v3.0
Kurz CVss v3.0, verwendet einen 
algorithmus, um unterschiedliche 
Werte für den schweregrad einer 
sicherheitslücke zu ermitteln. Die 
einstufungen sind numerisch und 
reichen von 0,0 bis 10,0, wobei 
10,0 die schwerste sicherheitslücke 
darstellt.


