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AUF EINEN BlIck

Leistungsumfang
ein penetration test ist die 
simulation eines realen cyber-
angriffs auf das unternehmens-
netzwerk. hierfür bedienen sich 
die penetration tester von sva 
derselben tools und methoden 
wie tatsächliche hacker. Dadurch 
lässt sich ein detailliertes und 
realistisches bild über das aktu-
elle sicherheitsniveau des unter-
nehmens erzeugen. Des Weiteren 
dienen penetration tests der 
überprüfung von standards und 
compliance-richtlinien.

Nutzen
>  überprüfung des aktuellen  
 sicherheitsniveaus
>  aufdecken einer zero-Day-
 sicherheitslücke
>  Definition von maßnahmen  
 zur weiteren steigerung der  
 it-sicherheit

IT-SIchErhEIT, EINE zENTrAlE hErAUSFordErUNg 

Die anzahl der cyberangriffe pro unternehmen steigt kontinuierlich an. Gleichzeitig werden 
die methoden der angreifer technisch immer ausgefeilter. hacker suchen nach schwach-
stellen in öffentlich zugänglichen netzwerken und anwendungen, um in die systeme eines 
unternehmens einzudringen. sobald der zutritt gelungen ist, kann sich der angreifer über 
weitere schwachstellen im internen netzwerk fortbewegen und möglicherweise an sensible 
Daten gelangen. schwachstellen basieren überwiegend auf fehlern in der zugrundelie-
genden software. Der softwarehersteller stellt hierfür patches bereit, die der zuständige 
systemadministrator einpflegen muss. andere schwachstellen basieren auf konfigurations-
fehlern, welche nicht oder nur selten vom hersteller gepatcht werden können. hier bedarf 
es einer manuellen anpassung.

zum auffinden derartiger schwachstellen beauftragte die Leist Oberflächentechnik Gmbh 
& co. kG sva mit einem penetration test. in diesem wurde das externe netzwerk von Leist 
Oberflächentechnik untersucht. „Qualität, sicherheit und service – in perfektion“ lautet das 
Leistungsversprechen des spezialisten für die veredelung von Oberflächen. Dem müssen 
auch die it-systeme entsprechend gerecht werden.

dEN NETzwErkSySTEmEN AUF dEN zAhN gEFühlT 

Der penetration test war für Leist Oberflächentechnik mit wenig aufwand verbunden. in 
einem vorbereitenden Gespräch wurden die rahmenbedingungen geklärt. anschließend 
wurden sva die externen netzwerkadressen mitgeteilt, die untersucht werden sollten. Die 
penetration tests von sva sind so ausgelegt, dass diese den betriebsablauf des unterneh-
mens nicht negativ beeinflussen und es somit zu keiner ausfallzeit kommt. Destruktive 
tests wie brute-force- oder Denial-of-service-angriffe (Dos) werden nur nach absprache 
durchgeführt. treten während eines tests dennoch unerwartete probleme auf, so sind die 
kontaktpersonen seitens sva jederzeit erreichbar.
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Der penetration test bei Leist Oberflächentechnik wurde in verschiedene phasen eingeteilt. 
im ersten schritt wurden alle aktiven systeme, also solche, die über einen Dienst erreichbar 
sind, ermittelt. Dazu wurde ein Discovery scan durchgeführt, bei dem alle 65.535 tcp-ports 
geprüft wurden. Danach identifizierten die zertifizierten (Oscp/Osce) penetration tester 
von sva die eingesetzten anwendungen, betriebssysteme und softwarestände und prüften 
diese manuell auf schwachstellen. im Gegensatz zu automatisierten schwachstellen-scans 
werden durch die manuelle prüfung false-positives, quasi ungerechtfertigte fehlermel-
dungen, vermieden. außerdem können durch den einsatz spezieller tools und manueller 
recherche detailliertere aussagen zu den schwachstellen getroffen und passende maßnah-
men definiert werden.

AUF SIchErhEITSlückEN kANN SoForT rEAgIErT wErdEN

sobald die prüfer von sva während eines penetration tests eine kritische schwachstelle er-
kannt haben, wurde Leist Oberflächentechnik direkt über diese informiert und erhielt darü-
ber hinaus konkrete vorschläge zur unmittelbaren behebung der schwachstellen. Die tester 
wiesen jeder identifizierten schwachstelle einen nachvollziehbaren risikowert zu, indem sie 
diese mit hilfe des common vulnerability scoring v3.0 einordneten. Dadurch konnte Leist 
Oberflächentechnik unmittelbar auf die bedrohungslage reagieren und die ressourcen zur 
behebung der schwachstellen im nachgang optimal steuern.

nach Durchführung der penetration tests wurden Leist Oberflächentechnik ausführliche 
beschreibungen sowie konkrete empfehlungen zur behebung der schwachstelle gege-
ben. Diese informationen wurden sowohl in form eines risikoregisters, als auch in einem 
ausführlichen penetration-test-bericht zur verfügung gestellt. in der abschlusspräsentation 
haben die penetration tester von sva den it-sicherheitsverantwortlichen von Leist Ober-
flächentechnik die testergebnisse erläutert, und es wurden gemeinsam Lösungsansätze zur 
steigerung des sicherheitsniveaus diskutiert.

Im ErgEBNIS EINE wEITErE STEIgErUNg dES SIchErhEITSNIVEAUS

Durch den penetration test von sva konnte eine zero-Day-sicherheitslücke in einem 
videokonferenzsystem aufgedeckt werden. Der hersteller dieses systems wurde über diese 
schwachstelle informiert und konnte sie mittlerweile schließen. Des Weiteren wurde das si-
cherheitsniveau von Leist Oberflächentechnik schnell, realistisch und detailliert geprüft. Die 
konkreten maßnahmen zur schwachstellenbehebung konnte Leist Oberflächentechnik un-
mittelbar nutzen. zusätzlich zum penetration test lieferte der bericht empfehlungen, welche 
Leist Oberflächentechnik als sehr nützlich für die weitere steigerung des sicherheitsniveaus 
empfand. für die folgeschritte und die umsetzung der punkte in einem technisch optimier-
ten sowie wirtschaftlich gerechtfertigten rahmen besteht ein enger austausch zwischen den 
verantwortlichen von Leist Oberflächentechnik und sva.
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Common Vulnerability Scoring v3.0
kurz cvss v3.0, verwendet einen 
algorithmus, um unterschiedliche 
Werte für den schweregrad einer 
sicherheitslücke zu ermitteln. Die 
einstufungen sind numerisch und 
reichen von 0,0 bis 10,0, wobei 
10,0 die schwerste sicherheitslücke 
darstellt.


