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Versionshistorie

Tabelle 1: Versionshistorie

Version Datum Beschreibung

4.0 23.08.2021 Anpassung an die Version 4 der Software
4.0.2 19.11.2021 Anpassung auf Version 4.0.216 der Software
4.0.3 13.05.2022 Anpassung auf Version 4.0.391 der Software
4.0.5 05.12.2022 Anpassung auf Version 4.0.509 der Software
4.1.0 24.02.2023 Anpassung auf Version 4.1.0 der Software
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Trademarks und Copyright
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Tabelle 2: NaVigatioNSIBISTO.......ciii e e s e e e et e e e e e abe e e e enbeee e e nrenas

AbkUrzungsverzeichnis

BCM Business Continuity Management
csv Comma Separated Value

GUID Globally Unique Identifier

IDR Integrative Disaster Recovery

1S Internet Information Services
ITSCM IT Service Continuity Management
MTPD Maximum Tolerable Period of Disruption
RPO Recovery Point Objective

RTO Recovery Time Objective

SQL Structured Query Language

TLS Transport Layer Security
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Einleitung

Die Software ,IDR Manager” ist Bestandteil des Konzeptes , Integrative Disaster Recovery” (IDR)
Management. Mit IDR werden komplexe Notfallprozesse im Unternehmen analysiert, optimiert und
im IT-Notfallhandbuch dokumentiert. Die Software IDR Manager erlaubt eine strukturierte Erstellung,
anwenderfreundliche Handhabung, Veranderung und effektive Pflege des IT-Notfallhandbuchs.

Der IDR Manager ist auf Grundlage der BSI Standards 100-4 und 200-4 aufgebaut und kann damit bei
den verschiedenen Aufgaben und Phasen des Notfallmanagement-Prozesses unterstiitzen. Ebenso
wird ein revisionssicheres Auditlog geschrieben um alle Anderungen BSI-konform aufzuzeichnen.

Was ist der IDR Manager?

Mittels der ,,IDR Manager” Software lasst sich ein schneller Uberblick tiber die gesamte IT-
Infrastruktur gewinnen. Der IDR Manager ist kein Tool aus dem heraus automatisch
Wiederanlaufpldane gestartet werden konnen. Jedoch kdnnen sie dort hinterlegt werden, um im
Notfall schnell darauf Zugriff zu haben.

Beim Starten des Managers sind auf den ersten Blick alle Business Prozesse, IT-Services,
Applikationen, On-Premises Systeme, Cloud Systeme, Remote Systeme, Task Items, Rollen und
Personen zu sehen. All diese Informationen werden im Notfall zur Wiederherstellung der Systeme
und Daten bendtigt.

Die Beriicksichtigung sowohl technischer als auch organisatorisch personeller Zuordnungen zu
Aufgaben zur Notfallbewaltigung erlaubt die schnelle Handlungsfahigkeit und ein systematisches
Vorgehen im Notfall. Der IDR Manager ist auf die Wiederanlaufplane und Prozesse der IT-
Infrastruktur fokussiert. Diese Plane oder Prozesse werden als Task Items hinterlegt mit den
jeweiligen Applikationen verknipft.

Alle erforderlichen Anwendungen und Aufgaben im Notfall sind in ihren zeitlichen
Wiederherstellungsnotwendigkeiten (RTO) und wechselseitigen Abhangigkeiten erfass- und abrufbar.

MTPD
f -t. .,
J‘— |
RTO
I
Geschaftsbetrieb
| N
100% Schadensereignis
o
Lelrzte Detektion
Datensicherung _
Alarmierung

Notbetriebs- ...‘ ‘ >
niveau -7

0% ’-Q--'" Zeit
Normalbetrieb Wiederanlauf Notbetrieb

Abbildung 1: Erlduterung der Kenngréfsen MITPD, RTO, RPO sowie Notbetriebsniveau [BSI Standard 200-4 S.90]

Veranderungen in technischer Ausstattung, zuséatzliche DR Aufgaben als auch organisatorisch
personelle Verdnderungen lassen sich schnell und unkompliziert in die Software einpflegen.

Im IDR Manager kdnnen die Zugriffs- und Schreibrechte unterschieden werden. So wird
sichergestellt, dass nur autorisierte Personen die eingepflegten Informationen und somit das IT-
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Notfallhandbuch verandern kénnen. Diese Zugriffs- und Schreibrechte kénnen (iber Rollen oder den
Benutzern direkt vom IT-Notfallbeauftragten zugewiesen werden. Die zugewiesenen Berechtigungen
kénnen auch lediglich vom IT-Notfallbeauftragten wieder verandert oder geldscht werden. Dadurch
wird sichergestellt, dass alle Mitarbeiter, entsprechend ihrer Aufgabe, Zugriff auf die relevanten
Informationen im IT-Notfallhandbuch haben, um den Notfall zu bearbeiten. Die Software ist im
Notfall unabhangig vom Datacenter nutzbar.

Die in den IDR Manager eingetragenen Informationen kénnen in das PDF-Format exportiert und
anschliefend nach Wunsch entweder digital abgelegt oder ausgedruckt werden. Damit erlaubt die
Software ,,IDR Manager” nicht nur ein schnelles und automatisiertes Change Management, sondern
auch den Wechsel zum Notfallhandbuch als Hardcopy-Version. Die Hardcopy Version kann auch fiir
Dokumentationszwecke und Zertifizierungen verwendet werden.
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Systemanforderungen
Betriebssystem:

- Windows Server 2016 64 Bit
- Windows Server 2019 64 Bit

Hardware:

- 2 CPU-Kerne (virtuell oder physisch)

- Mindestens 4 GB RAM

- Mindestens 15GB freier Speicher fiir Installation

- Zusatzlicher Speicher fiir Assets notwendig (Empfohlen wird ein eigenstandiges Laufwerk)

Software:

- .Net Framework 4.6.1

- SQL Server Express 2017 (wird mitgeliefert)

- .NET Core Hosting Bundle 5.0.0 (wird mitgeliefert)
- Windows IIS Feature (wird automatisch installiert)

Berechtigungen im Betriebssystem:

Es werden fiir die erste Installation lokale Administrationsberechtigungen benétigt. Wahrend der

Installation wird ein Service Benutzer erstellt, der den IDR Manager nach der Installation ausfiihrt.

IDR_User_Guide_DE_v4-1-0.docx
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Installation des IDR Managers

Windows Server

Bei der Windows Server Variante wird der IDR Manager als [IS-Website zur Verfligung gestellt.
Notwendige Features als auch abhingige Software werden bei der Installation mitinstalliert. Die
durch das Setup angelegte IIS Site kann nachtraglich angepasst werden, um z. B. das Binding zu
aktualisieren, den Port zu dndern oder das TLS-Zertifikat zu aktualisieren.

x | Startseite der Installation,
falls noch kein SQL Server

: . _ Express installiert ist.
Welcome to the Prerequisites Setup Wizard

The setup has determined that some of the prerequisites
needed to run IDR Manager are missing. This wizard will assist
you in getting and installing those prerequisites. Click "Next" to
continue or "Cancel" to exit the Setup Wizard.

x | Notwendige Installation
des SQL Server Express
2017 Servers.

Select prerequisites to be installed

Wichtig: Zu diesem
Zeitpunkt darfen keine
Windows Updates zur
Installation ausstehend
sein.

IDR_User_Guide_DE_v4-1-0.docx
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x
Please wait while the Setup Wizard installs prerequisites for
IDR Manager. This may take several minutes.
Status:
Installing SQL Server Express 2017
Confirmation
You must reboot your computer m&m to continue the
installation. Press Yes to restart new or press No to abort the
installation and manually restart later.
[ |
X

Setui reiuires 271 MB in:

You must agree to the before
you can install IDR Manager.

Ch agree to the License terms and conditions.

Ik Next

IDR_User_Guide_DE_v4-1-0.docx

Durchfiihrung der SQL
Server Express 2017
Installation.

Nach der SQL Server
Installation ist ein
Neustart notwendig.

Angabe des
Installationspfades.
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St
If

St

External URL and port

elect an external URL which you are going to use.
you want to access the IDR under

"http(s);//test-server.test.com:80", you must enter
“test-server.test.com”.

elect a port and make sure the port is not already in use.

CertificateDialog

Do you want to use a SSL certificate?

® YES
O NO

Make sure this certificate is trusted on all clients using
the IDR Manager.

Browse

Password:

37‘

Data Locations

Select a base folder where IDR Manager assets will be
stored. The asset folders will be put into a folder named
"IDR_Assets". This folder must not already exist. Network
drives (UNC-Paths) are not supported.

IDR_User_Guide_DE_v4-1-0.docx

Angabe des (externen)
Hostnames inkl. Port.

Wichtig: Wird eine
Firewall oder Reverse
Proxy verwendet, muss
die externe Adresse
angegeben werden.

Diese Einstellungen
lassen sich im IIS
Manager nachtraglich
andern.

Angabe, ob ein TLS-
Zertifikat verwendet
werden soll.

Dieses wird bei der
Installation automatisch
im Windows
Zertifikatsspeicher
hinterlegt.

Festlegen des IDR-
Datenpfads fiir die Ablage
von Assets.

Empfohlen wird ein
eigenstandiges Laufwerk
mit ausreichend
Speicherplatz.
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x | Angabe der Daten fiir den
IDR Manager Windows
Service Account. Dieser
wird verwendet, um den

Service Account

Please register a service account for the H H
IDR-Service. A new local user will be created I IS Appllcatlon POOI zu
(existing user accounts can not be used). starten.

Enter Username:

Enter Password:

Confirm Password:

x | Eingabe der Daten fir
den Haupt-Administrator

. Account im IDR.
Administrator Account

Please register an Admin Account to login to the IDR Manager.

Confirm Password:

x | Moglichkeit zum Priifen

Make sure your settings are correct. You will not der eingegebenen Daten.
be able to make any changes after this installation

step.

General Settings
Install Path: C:\Program Files\SVA\IDR Manager\
Asset Path: D:\IDR_Data\IDR_Assets

Administrator Account

E-Mail: max@mustermann.de
First Name: Max
Last Name: Mustermann

Server Settings

External URL: idrwservertest.westeurope.cloudap...
Port: 443

Service Account Name: |IDRService

Use HTTPS: Yes

Certificate Path: DAIDR_Installhcert.pfx

* |

IDR_User_Guide_DE_v4-1-0.docx
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x
Please wait while the Setup Wizard installs IDR Manager. This
may take several minutes.
Status:
Configuring Internet Information Services

x

IDR Manager has been successfully installed.

LR -

Site Bindings
tart Page
IRServerTest (IDRServerTest\drieger)
} Application Pools Type  Host Name Port  IP Address Binding Informa...
il Sites https  idrwservertestw... 443
& Default Web Site
€D SVA IDR Manager
Edit Site Binding ? X
Type: IP address: Port:
https | AllUnassigned v‘ ‘443 ‘
Host name:

‘idrwservertest.westeurope.c\oudapp.azure.com ‘

[ Require Server Mame Indication

[J Disable HTTP/2 I
[ Disable QCSP Stapling

SSL certificate:

IDR_User_Guide_DE_v4-1-0.docx
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Durchfiihrung der
Installation.

Der IDR Manager wurde
erfolgreich installiert.

Nach erfolgreicher
Installation wird eine IIS-
Instanz angelegt. Je
nachdem, welchen Port,
Hostname oder ob man
ein Zertifikat angelegt
hat, wird die [IS-Website
dementsprechend

konfiguriert.
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Tausch des TLS Zertifikats

Das Transport Layer Security (TLS) Zertifikat fir den IDR Manager kann mittels IIS-
Verwaltungskonsole oder weiteren 11S-Bordmittel ausgetauscht werden. Hierflr ist es notwendig,
dass das neue Zertifikat bereits in den entsprechenden Windows Zertifikatsspeicher importiert
wurde. AnschlieBend kann das Binding der Site ,SVA IDR Manager” auf das neue Zertifikat umgestellt
werden.

Aktualisierung des IDR Managers

Wird eine neue Version des IDR Managers auf dem System installiert, wird die alte Version komplett
ersetzt. Damit keine Daten verloren gehen, wird unter dem Installationspfad der neuen Version ein
Backup-Ordner erstellt. In diesem Ordner werden die alte Version mitsamt Installationsdateien,
Assets und Zertifikat abgelegt. Die Ordnerbezeichnung je Backup besteht aus einer festen Globally
Unique Identifier (GUID) und einem Zeitstempel im Format ,{GUID}yy-MM-dd_HH-mm-ss“.

Wichtig: Falls der IDR Manager vom System deinstalliert wird, werden auch alle zugehérigen Dateien
geldscht. Bei der Deinstallation wird eine Auswahl angezeigt, ob die zugehorigen Assets auch
geldscht oder beibehalten werden sollen.

Alle Daten bis auf Assets werden innerhalb des SQL-Server Express in der Datenbank ,,IDR_Manager”
gespeichert. Bei der Deinstallation bleibt die Datenbank bestehen und wird nicht geldscht.

Aufruf des IDR Managers

Wenn Sie den IDR Manager in der SVA eigenen Cloud bestellt haben, wurde dort ein Tenant fiir Sie
angelegt. Indem Fall lautet die Webadresse:

- https://idr.sva.de/

Login

User Email *

User Password *

@

Forgot Password?

Abbildung 2: Login

Der Benutzername (E-Mail-Adresse) und das Passwort werden initial von der SVA erstellt und ihnen
per E-Mail zugesendet. Das Passwort ist nur flr den ersten Gebrauch und man wird direkt nach dem
Login aufgefordert es zu dndern.

Falls der IDR Manager On-Premises installiert wurde, musste bei der Installation entweder eine IP
oder ein Hostname inklusive Port angegeben werden. Uber die eingetragene Webadresse erreicht
man den IDR Manager.

Der Aufruf der URL ist wie folgt:

- https://<ip>:<port> oder

IDR_User_Guide_DE_v4-1-0.docx 17


https://idr.sva.de/

- https://<hostname>:<port>

Beispielsweise ware https://10.200.200.2/ eine korrekte Webadresse.

Sobald die Webadresse aufgerufen wurde, erscheint ein Login, siehe Abbildung 2: Login. Dort miissen
fir den Login die E-Mail-Adresse und das Passwort eingegeben werden. Die Anmeldedaten fir den
Administrator wurden bei der Installation vergeben.

Wenn das Passwort vergessen wurde, ist es moglich Gber ,forgot Password?“ ein neues anzufordern.
Anschlieend wird eine E-Mail mit einem neuen Passwort an die eingegebene E-Mail-Adresse
gesendet, sofern es sich hierbei um einen aktiven E-Mail-Account handelt.

Forgot Password

E-Mail *

Abbildung 3: Passwort vergessen
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Views

Die Benutzeroberflache zeigt in verschiedenen Kacheln die wichtigsten Informationen an, die fiir eine
Wiederherstellung im Notfall bendtigt werden. Die Standardansicht ist die Tabellenstruktur.

Zu diesen Informationen gehoren:

- Business Prozesse

- IT-Services

- Applikationen

- On-Premise Systeme
- Cloud Systeme

- Remote Systeme

- Task Items

- Rollen

- Personen

B Applications

Abbildung 4: IDR Manager Oberfldche

Die Oberflache ermdglicht die Darstellung in Form von Kacheln (Tile) und Tabellen (Table), fir die
Abbildung der Services und der Business Prozesse. Die unterschiedliche Farbgestaltung der Icons gibt
direkt Auskunft Gber den Zustand des jeweiligen Elements, bspw. zeigt sie die Verknlipfung mit

anderen Elementen auf.

IDR_User_Guide_DE_v4-1-0.docx
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Um die Ansichten zu dandern, gibt es am oberen Rand eine Navigationsleiste, siehe Tabelle.

Tabelle 2: Navigationsleiste

Tile View

Table View

Service View

B O &

Business View

&

Lt

Lt

Lt

L

In diesem Modus werden die Informationen als Kacheln
dargestellt. Innerhalb dieser Darstellung kann auf eine
relevante Kachel geklickt werden, um die Abhangigkeiten aus
anderen Bereichen, z. B. IT-Services, anzeigen zu lassen.

In diesem Modus werden die Informationen in Form von
Tabellen dargestellt. Hier kann ebenfalls auf das relevante
Asset geklickt werden, um etwaige Abhangigkeiten aus
anderen Bereichen z. B. Personen, anzeigen zu lassen.

In diesem Modus konnen Abhangigkeiten zwischen IT-Services
und Applications auf einen Blick dargestellt werden.

In diesem Modus werden relevante Informationen zu Business
Prozessen als Baumstruktur dargestellt.

In diesem Modus kann fiir jeden IT-Service ein individueller
Recovery-Plan erstellt und angezeigt werden.

In diesem Modus werden die zeitlichen Abfolgen beim
Wiederanlauf in der Gantt Darstellung angezeigt.

Innerhalb der groRen Kacheln kann die Ansicht der Informationen nach Belieben zwischen Table und

a

Tile gewechselt werden. Dazu wird in der Kachel den ™ Button geklickt.

Business Processes

Change v
+ (O

\y

Abbildung 5: Change View in Tile
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Tile View

In dieser Ansicht sind alle Informationen hinter Kacheln (Tiles) versteckt. Wenn die Kachel blau ist,
dann besteht zu ihr eine Beziehung aus mindestens einer der anderen Kacheln.

|DRG O o & O w Dt Manngew | Demo.SVA
,,,,,,,

1: 5VA
€ Bockio™ L -
B Import

Exp
B Rep

. Ea . e
ond.1
202

Abbildung 6: Tile View

Wenn die Maus Uber die verschiedenen Kacheln bewegt wird, werden die Verbindungen und
Abhdngigkeiten zueinander dunkelblau hervorgehoben. Fiir weitere Informationen siehe im Kapitel
Prifen der Konsistenz auf Seite 66.

Zusatzlich gibt es in der View eine Suchleiste. Gibt es Elemente mit dem gesuchten Namen, werden
diese in den Kacheln anzeigt, siehe Abbildung 7: Tile View Search.

Ea:kup‘

Abbildung 7: Tile View Search
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Table View

In dieser Ansicht werden alle hinterlegten Informationen in Form einer Tabelle angegeben.

Tenant: SVA_Demo_1

D Import >

B Export v

Finance
HR_Department

IT Department

On Premises 5

. T Service Continuity Ma..

o Production

Remate

Persans
NAME &

@ Reports v
Artec Appiiance

B General Handbook

ASX_DCO1

@ BCM Document

HAME &

AD_Recovery. Procedures

= =
IDR uinssec = | O

RECOVERY ORDER

HAME & MreD.

2h

B8h
Controlling B8h
(CRM System 4h
[Cyber_Incident_Check 2h
Analytics_1

Analytics_2

NAME &

Backup_Admin

ge_Admin

w Alpha+
o App1_Demo
Application,

 Appliance
TS4500
TSMZ

NAME &
Todt, Michae!

Alan Adam, Tenant
[Neuman, Rosario
Adam Admin, Tenant2
User, Tenant1

Adam

[Madi, Hamza

Manage v

SVA Software, Inc.

GmbH

SVAGmbH

5 R AR R

R R RE AR

Abbildung 8: Table View

Wie in der Tile View kann hier ebenfalls nach Elementen in der Suchleiste gesucht werden, siehe
Abbildung 9: Table View Search.

Backup|

Business Processes

NAME % OWNER

RECOVERY ORDER

)

IT Sel

NAME 4

ces

Backup System
Backup System TSM

MTPD
2h
2h

RECOVERY ORDER

NAME &

Backup_VM

Rubrik Cluster
Rubrik_Cloud_Backup
TSM

0:00
4:00
2:00
2:00

Abbildung 9: Table View Search
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Service View

In dieser Ansicht wird eine Gesamtiibersicht aller Services mit den dazugehdorigen Applikationen
angezeigt siehe Abbildung 10: Service View.

L)
IDR vanager
Tenant: SVA_Demo_1

€ Back to Tenants

3 Import >
@ Export >
E Reports >

& Download

EMERGENCY RESPONSE
©1h

*1
(Sum of RTOs 0:01)

Emergency Response Start

Emergency Response Ransom

CYBER_INCIDENT_CHECK
©2h
*2

{Sum of RTOs 0:00)

NETWORK

0zh

*2

{Sum of RTOs 0:12)
Access_Points_Office

Access_Points_Waorkshop

Backhone_LAN

BCM PROCESS
©ah
*3

(Sum of RTOs 0:00)
BCM guarterly review
BCM Exercise

BCM Dokumente

Demo, SVA
demo@sva-demo.de ¥

= Toggle

STORAGE ENTERPRISE
0zh
*z

{5um of RTOs 0:02)

Metro_Cluster NetApp Storag

Cisco_Umbrella
Network_Authetication
WAN_Router

WLAN_Controller

Abbildung 10: Service View

StandardmaRig werden hier alle Services blau angezeigt. Sobald ein Recovery Plan als Disaster Case
angelegt wurde, erscheint der Service rot.

Falls die Summe der RTOs hoher oder genauso gro wie der MTPD ist, wird dementsprechend eine
Mitteilung beim Service in der View angezeigt, sieche Abbildung 11: Warnung Service View.

A (Sum of RTOs 10:10)

Abbildung 11: Warnung Service View

Oben Links gibt es die Moglichkeit Gber den Button 3 el

herunterzuladen.

die Ubersicht als PNG-Datei

N Z Toggle ) o . .
Uber den Button wird von der Gesamtlbersicht in die Baumstrukturibersicht

gewechselt. In dieser wird der zu betrachtende Service Uiber die Suchleiste ausgewahlt und
anschliefend als Baumstruktur angezeigt, siehe Abbildung 12: Services in Baumstruktur.

Network = Toggle

& Download

i~ -

52

Eackbone LAN WAN_Router

~—

Cisco_Umbrella

Network_Authetication

.

Access_Points Warkshop

Abbildung 12: Services in Baumstruktur
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Business View

In dieser Ansicht kann in der Suchleiste ein Business -Prozess ausgewahlt werden. AnschlieRend
werden alle abhangigen Applikationen und IT-Services als Baumstruktur angezeigt, die an dem
ausgewahlten Business Prozess hiangen. Somit kann schnell ein Uberblick gewonnen werden, welche
Business -Prozesse von welchen Applikationen und IT-Services abhdangen und im Notfall betroffen
sind.

StandardmalRig ist die Suchleiste leer. Durch einen Klick in die Suchleiste werden alle vorhandenen
Business-Prozesse vorgeschlagen. Alternativ wird nach einem Business-Prozess gesucht, wenn ein
Stichwort in die Suchleiste eingegeben wird.

(L] N - . !

IDR Manager # 0 % & 0 Manage ¥ | dD:"rrToq.:?it'i(IE—mD.:e v

Tenant: SVA_Demo_1 HR_Department = 2 Toggle

€ Backto Tenants & Download

£ Import ’ HR_Department

[ Export » —

[E Reports > T Document Mansgement System

HR
Abbildung 13: Business View
. . . L. i &, Download . e . .

Oben Links gibt es die Mdglichkeit Gber den Button die Ubersicht als PNG-Datei

herunterzuladen.

N Z Toggle ) . . . .
Uber den Button wird von der Baumstrukturibersicht auf die Gesamtibersicht

gewechselt. In dieser werden alle Business- Prozesse angezeigt, siehe Abbildung 14: Gesamtiibersicht
Business Prozesse.

& Download £ Toggle
IT SERVICE CONTINUITY MAN, § CORPORATE MANAGEMENT IT DEPARTMENT CUSTOMER_SERVICE SALES DEPARTMENT
w1 W3 *5 * 10 % 20
2 cio & CEO & cio 2 coo 2 cFo
Emergency Response BCM Process MNetwork VDI CRM System
Cyber_Incident Check VDI Storage Enterprise CRM System SAPBI
BCM Process SAPBI Authentication Mail Mail
DR Testing Mode Mail Backup System Dealer Management System Accounting
Storage Partner Portal Dealer Management System
Backup System TSM Document Management Syste Printservice
VDI Telefone System

Database_Systems

Abbildung 14: Gesamtiibersicht Business Prozesse
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Recovery Plan View

Sollte ein IT-Service wiederhergestellt werden missen, ist es hilfreich in die Recovery-Plan View zu
wechseln, siehe Abbildung 15: Recovery-Plan View.

Dort kann mit Hilfe eines Klicks in die Auswahlleiste ein bereits vorhandener Recovery Plan
aufgerufen werden. StandardmaRig ist kein Recovery Plan vorausgewabhilt.

] - .
IDR™ nansser L

Tenant:sva Testt BackupRecovery

Backup System TSM
©zh

*9
(Sumof RTOs: 2h)

DESCRIPTION

No Item Selected
RESPONSIEILITY CONTACT INFO

Abbildung 15: Recovery-Plan View

Weitere Informationen zum Arbeiten mit dem Recovery-Plan View findet sich im Kapitel Recovery
Plan auf Seite 69.

Gantt View

Wahrend eines IT-Notfalls kann es hilfreich sein die Abhédngigkeiten zwischen Business-Prozessen, IT-
Services und Applikationen mit deren zeitlichen Abfolgen dauerhaft im Blick zu haben. Dafiir steht im
IDR Manager die Gantt View zur Verfligung. Insgesamt gibt es drei Diagrammtypen:

- Tenant
Bei diesem Typ werden die zeitlichen Abfolgen des gesamten Tenants nach hinterlegter
Prioritat dargestellt.

- Business-Prozesse
In diesem Diagramm werden die zeitlichen Abfolgen eines ausgewahlten Business-Prozesses
dargestellt.

- IT-Services
Hier werden die zeitlichen Abfolgen eines ausgewahlten IT-Services dargestellt.
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E D # o @

IDR” e

Tenant: SVA_Demo_1 IT Service

€ Back to Tenants

D) Import 4 Name
[ Export >

VDI (04:00)
E Reports >

» Classify_Server (03:00)

~ 5QL_Server (3.5:30)

» Cloud_Connector (0.5:30)

» Citrix_Farm (0.5:30)

» Citrix_Cloud (01:00)

Ransomware_Check (3.5:30)

Recover Database (3.5:30)

VDI

03 04 05 06 o7 08 09

VDI (04:00)

Cloud_Connector (0.5:30)

Citrix_Farm (0.5:30)

Citrix_Cloud (01:00)

W cusiness Process [ i service Application Tasl

10

tem

Wednesday, 11 January
11 12 13

14

Duration missing [ Active Recovery Plan

Bei der Darstellung der Abfolgen wird das aktuelle Datum verwendet. Ab diesem Zeitpunkt werden

IT-Services mit davon abhangigen Applikationen und hinterlegten Task Items angezeigt, unabhangig
davon welche Art der Darstellung ausgewahlt wurde. Die Lange des Zeitstrahls wird von der bei den
IT-Services und Applikationen hinterlegten MTPD bzw. RTO abgeleitet.

In dieser View ist es moglich die IT-Services, Applikationen und Task Items direkt zu bearbeiten. Dazu
muss mittels Doppelklick auf die Items geklickt werden. AnschlieBend 6ffnet sich das

Bearbeitungsfenster des jeweiligen Items.

Falls bei IT-Service keine MTPD bzw. bei Applikationen keine RTO eingetragen wurde, wird bei der
Gantt View eine Fehlermeldung angezeigt, siehe Abbildung 16: Gantt Warnung.

There are itermns without BETO or MTPD that cannot be displayed correctlhy

Abbildung 16: Gantt Warnung
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Tenants

Der IDR Manager ist mandantenfahig und ermoéglicht damit die Separierung komplexer Strukturen in
einzelne Mandanten oder die Trennung verschiedener Bereiche oder Unternehmensteile, wenn dies
erforderlich ist. Innerhalb des Mandanten kdnnen dedizierte Lese- und Schreibberechtigungen an
Benutzer vergeben werden.

Anlegen von Tenants
Zum Anlegen von Tenants wird auf die Ubersicht der Tenants gewechselt, z. B. iiber die ,,Manage*-
Funktion, siehe Abbildung.

Manage v
El Tenants
U AuditLog

8, Users

Abbildung 17: ,Manage “~-Funktion

Dort wird auf den * Button gedriickt, sieche Abbildung.

Tenants

NAME DESCRIPTION

Demol Demo Tenant IDRv4 OPEN= [ W
SWA_Testl Allgemeiner Test Tenant OPEN#) [ W
SW_Reutlingen_Test OPEN#) [ W

1to 3 of 3 Tenants

Abbildung 18: Anlegen Tenant (1/2)

AnschlieBend muss fiir den Tenant ein Name und optional eine Beschreibung eingegeben werden,

siehe Abbildung. Zum Abschluss wird auf m geklickt und der Tenant wird angelegt.
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Create Tenant

Name *

Description

2FA Settings

You can enforce 2FA for all user accounts with access to this tenant.

Enforce 2FA for all Users

) a check interval {in months) down below. Set
File Outdated Period (days)

0

File Check Interval (months)

0

CANCEL

Abbildung 19: Anlegen Tenant (2/2)

Es besteht die Moglichkeit bei der Tenant-Anmeldung fiir alle Benutzer die Zwei-Faktor-
Authentifizierung als Standardeinstellung einzurichten. Dafiir wird ,,Enfore 2FA for all Users”

angehakt .

Zudem ist es notwendig einen Zeitrahmen anzugeben, in dem die Dateien innerhalb des Tenants als
veraltet und zu liberarbeiten angesehen werden. Dies betrifft alle Dateien, die in den Tenant
hochgeladen werden. Dazu wird im Feld ,,File Outdated Period” ein Wert zwischen 30 und 365 Tagen
angegeben.

Im Gegensatz zum Feld ,File Outdated Period” kann das Feld ,File Check Interval” leer gelassen
werden. Es ist jedoch sinnvoll ein Intervall zum Priifen der Dokumente zu hinterlegen. Das Intervall
richtet sich nach der Vorgabe zum Priifen von Planen aus dem Business Continuity Management
(BCM) oder IT Service Continuity Management (ITSCM) des Unternehmens.

Sobald ,,File Outdated Period” oder , File Check Interval”“ abgelaufen sind, wird eine E-Mail mit einer
entsprechenden Bitte die Dateien zu Gberprifen vom IDR Manager versendet. Empfanger der
Nachricht ist der Benutzer, der die Dokumente hochgeladen hat. Dabei wird die beim Benutzer
hinterlegte E-Mail-Adresse verwendet.
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Bearbeiten von Tenants

Zum Bearbeiten wird der & Button angeklickt und das Bearbeitungsfenster 6ffnet sich. Dort
kann der Name, die Beschreibung, die Einstellung fiir Zwei-Faktor-Authentifizierung (2FA), die ,File
Outdated Period” und der ,File Check Interval” angepasst werden. Zum Aktualisieren der Werte,

UPDATE .
muss auf - geklickt werden.

Update Tenant

Name *

Demo_1

Description

Demo Tenant fir User Guide

2FA Settings

You can enforce 2FA for all user accounts with access to this tenant.
Enforce 2FA for all Users
File Outdated Settings

If you want to receive email notifications about outdated assets and BCM files, please define a lifetime period (in
days) and a check interval (in months) down below. Set interval to 0 to disable this check.

File Qutdated Period (days)

365

File Check Interval (months)

0

CANCEL UPDATE

Abbildung 20: Update Tenant
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Loschen von Tenants

Zum Léschen wird der ™ Button angeklickt. AnschlieRend 6ffnet sich ein Dialogfenster, in dem

DELETE
der Name des Tenants erneut genannt wird. Zum Loschen muss auf - geklickt werden

Delete Tenant

Areyou sure you want to delete Demo1?

x

CANCEL DELETE

Abbildung 21:Tenant léschen

Klonen eines Tenants

In der Ubersicht aller Tenants ist es moglich diese zu klonen. Dazu wird auf den Button ™ hinter des

betroffenen Tenants geklickt. Anschliefend 6ffnen sich ein Dialogfenster, in dem der Name des Klons
eingetragen werden kann, siehe Abbildung 22: Tenant klonen.

Clone Tenant

Name *

De mo_]]

Description

Demo Tenant fur User Guide

2FA Settings
You can enforce 2FA for all user accounts with access to this tenant.

Enforce 2FA for all Users

File Qutdated Settings

File Qutdated Period (days)

365

File Check Interval {months)

0

If you want to receive email notifications about outdated assets and BCM files, please define a lifetime period (in
days) and a check interval {in months) down below. Set interval to 0 to disable this check.

CANCEL

Abbildung 22: Tenant klonen
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Users

Anlegen von Benutzern
Benutzer kdnnen Uber die ,,Manage“-Funktion oder innerhalb des Tenants angelegt werden.

]
U AuditLog

& Users

fManage «

Tenants

Dort gelangt man iiber den Punkt Users in die Benutzeriibersicht. Uber den

neuer Benutzer hinzugefiigt werden.

#+ Button kann ein

Users
Q
NAME & £ AL ADDRESS ADMINISTRATION | TENANTS
i o |
Cal |
Z u
Ca |
ra |
Zz u
i Z u
Ca |
A |
1
1to 10 of 10 Users
Abbildung 23: Ubersicht User
AnschlieBend 6ffnet sich eine Eingabemaske mit den folgenden Feldern:
e Vorname*
e Nachname*
e E-Mail-Adresse*
e Passwort*
e Passwort Verifikation*
e Unternehmen
e Arbeitsrufnummer
e Private Rufnummer
e Mobilrufnummer
Alle mit einem * markierten Felder sind Pflichtfelder.
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Create User

First Name * Last Name *

E-Mail *

Password * Verify Password *

Company

‘Work phone Private phone Mobile

Global Admin

Abbildung 24: User erstellen

Abgeschlossen wird der Vorgang mit einem Klick auf m

Beim Anlegen eines Benutzers werden an diesen keine automatischen E-Mails verschickt. Die
Zugangsdaten mussen manuell an die Betroffenen versendet werden.

Wichtig: Globale Administrationsberechtigungen sollten mit duflerster Sorgfalt vergeben werden, da
diese das Recht haben alle Assets, User, Mandaten etc. zu sehen oder zu I6schen.

Wurde ,,Global Admin“ nicht angehakt, bekommen die Benutzer zwar das Recht sich anzumelden,
jedoch muss der Benutzer als Person zum Tenant hinzugefiigt werden. Dazu kann im Tenant in der

Kachel Persons iiber den # Button ein Benutzer angelegt werden. Uber den Reiter ,Find“ kann
eine bereits angelegte Person gefunden und dem derzeit ausgewahlten Tenant hinzugefiigt werden.
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Add Person to Tenant

Create Find

FIRST NAME LAST NAME EMAIL 4 ACTIONS

=+ SELECT PERSON
+ SELECT PERSON
+ SELECT PERSON

=+ SELECT PERSON

Administration *
ReadOnly @ -
ReadOnly

TenantAdmin
+ SELECT PERSON
+ SELECT PERSON
+ SELECT PERSON

= SELECT PERSON

Abbildung 25: Benurzer zum Tenant hinzufiigen

Dem Benutzer kann entweder die Read-Only-Rolle zum reinen Lesezugriff oder der Tenant-Admin
hinzugefiigt werden. Beim Tenant-Admin ist sowohl Lesen als auch Schreiben im Tenant erlaubt.

Bearbeiten von Benutzern

Zum Bearbeiten eines Benutzers wird der rs Button rechts neben dem Benutzer gedriickt.
AnschlieBend 6ffnet sich ein Fenster mit den Informationen zum Benutzer, die gedandert werden
kénnen.

Update User

First Name * Last Name *

i = "n "l

E-Mail *

(5 SRR e B ]

Company

Work phone Private phone Mobile

Global Admin

CANCEL UPDATE

Abbildung 26: User aktualisieren
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UPDATE
Abgeschlossen wird der Vorgang mit einem Klick auf -

Loschen von Benutzern

Zum Léschen eines Benutzers wird der ™  Button rechts neben dem Benutzer gedriickt.
AnschlieBend folgt eine Bestatigung mit Benennung des Vor- und Nachnamens des Benutzers.

Delete User *®

Are you sure you want to delete this User?

-

CANCEL DELETE

Abbildung 27: User I6schen

DELETE
Abgeschlossen wird der Vorrang mit einem Klick auf
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Audit Logs

Audit Logs kdnnen ebenfalls Gber die ,,Manage“-Funktion aufgerufen werden.

Manage +
El Tenants
T Auditlog

8, Users

Ein integriertes Audit Log ermoglicht die Auditierung aller Aktivitaten im IDR Manager und steht nur

globalen Administratoren zur Verfligung.

Audit Log

Y FILTER

5/12/2022 4:02:52 PM
5/12/2022 3:00:11 PM
5/12/2022 3:00:11 PM
5/12/2022 2:58:12PM
5/12/2022 2:57:19 PM
5/12/2022 2:52:10PM
5/12/2022 2:51:02 PM

5/12/2022 2:49:08 PM

TIMESTAMP MAME

E-MAIL ADDRESS ACTION TYPE

Update

Create

Delete

Create

Create

Create

Create

Update

TEMANT

SVA_Demo_1

SVA_Demo_1

SVA_Demo_1

SVA_Demo_1

SVA_Demo_1

SVA_Demo_1

SVA_Demo_1

SVA_Demo_1

&£ DOWNLOAD

MESSAGE

RecoveryPlan ...

BusinessContin...

BusinessContin...

RecoveryPlan ...

Asset 'SVA-Loes...

Taskltem 'IT For...

Application 'Cy...

ItService 'ERPS...

Abbildung 28: Audit Log

Um ausfihrlichere Informationen tber die Logs zu bekommen, kann jede Nachricht durch Klick auf

die Zeile geoffnet werden.

Zudem koénnen die Logs fur Auditoren oder Revision heruntergeladen werden. Dazu wird auf den

£ DOWNLOAD Button geklickt. Daraufhin 6ffnet sich ein PDF-Dokument mit allen zu dem

Zeitpunkt vorhandenen Log-Eintragen.
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Update on 12 May 2022, 4:02:52 PM

=

message RecoveryPlan 'VDI Test22' has been updated. Properties before update: {Name
'WVDI Test22', Description: "', IsConcluded: 'Fals IsDisaster: 'True'}.
Properties after update: {Name: 'VDI Test22', Description: '', IsConcluded:

'True', IsDisaster: 'True'}.

shortMessage | Re 'WDI Test22' has been updated.

Abbildung 29: Detaillierter Audit Log Eintrag

Alternativ kénnen Logs auch gefiltert werden. Dazu wird auf den Button FILTER geklickt.

AnschlieRend 6ffnet sich eine Eingabemaske, siehe Abbildung 30: Filter Audit Logs.

Filter Log Entries

Period of Time

Action Types Tenants

None unknown

SW_Reutlingen_Tes

Test zum Loschen

CANCEL FILTER

Abbildung 30: Filter Audit Logs

Zum Abschluss des Vorgangs wird auf m geklickt.

Samtliche Informationen aus dem Log kénnen nicht aus der Oberflache heraus geldscht werden.

IDR_User_Guide_DE_v4-1-0.docx 36



Business Processes

Anlegen von Business Processes

Um einen Business -Prozess anzulegen, wird auf den ¥ Button geklickt. AnschlieRend 6ffnet sich
eine Eingabemaske.

x
Create Business Process
Mame *
Description
4
Order
Cwner
Choose Connected ltems
IT Services
Available IT Services 0/44 IT Services for this Business Process 0/0
Access control =
Accounting
Alarm System
Authentication
Backup System
Backup System 2
Abbildung 31: Anlegen eines Business Process
In der Eingabemaske konnen folgende Informationen hinterlegt werden:
e Name des Business Process*
e Beschreibung
e Order
Die hier eingetragene Reihenfolge hat keine Auswirkung auf den Tile- bzw. Table View. Sie
dient zur informativen Priorisierung.
e Besitzer
e Verbindung zu IT-Services
Alle Informationen, die mit einem Stern (*) gekennzeichnet sind, sind Pflichtfelder.
Um eine Verbindung zwischen einem Business-Prozess und einem IT-Service herzustellen, wird der
S5
betroffene Service angehakt und anschlieBend {iber den Button hinzugefiigt.
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SUBMIT
Um das Anlegen zu beenden, wird am Ende des Fensters auf - geklickt.

Bearbeiten von Business Processes

Das Bearbeiten von Business-Prozessen funktioniert lediglich Gber die Table View. Zum Wechseln
~
wird in der Tile View der ™ Button geklickt.

Um einen Prozess zu andern, wird hinter dem betroffenen Prozess der £ Button geklickt.
AnschlieBend 6ffnet sich eine Eingabemaske mit den angegebenen Informationen fiir den Prozess.

Update Business Process

Name *

Corporate Management

Description

Business Leaders

Order

1

<>

Owner

CEQ

Choose Connected ltems

IT Services

Available IT Services 0/40 IT Services for this Business Process 0/4
A
Access control Business Continuity Management
Accounting Controlling
Alarm System Mail
Authentication SAPEI
Backup System

Backup System 2

Abbildung 32: Bearbeiten eines Business Process

Zum Hinzufligen einer Verbindung zwischen IT-Services und Business-Prozessen, wird der betroffene
Service angehakt und anschliefend auf den Button geklickt. Zum Entfernen wird der
betroffene Service angehakt und auf den Button geklickt. Abgeschlossen wird der

SUBMIT
Vorgang, wenn auf den - Button gedriickt wird.
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Loschen von Business Processes

a

Léschen funktioniert lediglich Giber die Table View. Dazu wird in der Tile View der ™' Button

geklickt. AnschlieBend wird zum Loschen eines Business-Prozesses der

Button geklickt. Jetzt

folgt vor den Prozessen eine Box zum Anhaken der betroffenen Prozesse. Zum Abschluss des

Léschens wird erneut der ™ gedriickt. AnschlieRend folgt ein Fenster mit der Ubersicht aller zu

|6schenden Prozesse, siehe Abbildung 33: Loschen Business Process.

= Corporate Management

Are you sure you want to delete the selected item(s)?

Delete Business Process

CANCEL DELETE

Abbildung 33: Léschen Business Process

DELETE
Um das Loschen abzuschlieRen, muss auf den -Button gedriickt werden.
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IT-Services

Anlegen von IT-Services

Ein neuer IT-Service wird iiber den % Button angelegt. Im Anschluss folgt eine Eingabemaske.

Create IT Service

Name *

Description
Recovery Order MTPD, hours
S 0
Choose Connected ltems
Business Processes Applications
Available Business Processes 0/8 Business Processes for this IT Service

Corporate Management

Customer_Service

Development

Finance

HR_Department

IT Department

Production

Sales_Department

EN

0/0

Abbildung 34: Anlegen eines IT-Services

In der Eingabemaske kénnen folgende Informationen eingetragen werden:

Name des IT-Service*
Beschreibung
Recovery Order

Die eingetragene Reihenfolge hat Auswirkungen auf die Anordnung der Elemente, die im Tile
oder Table View angezeigt werden. Je weiter links sich das Element befindet, um so kritischer

ist es.

Maximum Tolerable Period of Disruption (MTPD) in Stunden
Verbindung zu Prozessen

Verbindung zu Applikationen

Alle Informationen, die mit einem Stern (*) gekennzeichnet sind, sind Pflichtfelder.
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Zum Hinzufligen einer Verbindung von IT-Services zu Business-Prozessen oder Applikationen, kdnnen

9
diese angehakt und dann Gber den Button hinzugefligt werden. Abgeschlossen wird der

"
Vorgang mit Klicken des Buttons.

Bearbeiten von IT-Services
IT-Services kdnnen nur Uber die Tabellenstruktur bearbeitet werden.

Zum Bearbeiten von IT-Services wird der & rechts neben dem Service geklickt. AnschlieRend wird
eine Eingabemaske gedtffnet.

Update IT Service

Name *

Access control

Description

Recovery Order MTPD, hours
70 - 8 S
Choose Connected ltems
Business Processes Applications
Available Business Processes 0/8 Business Processes for this IT Service 0/0

Corporate Management

Customer_Service

Development

Finance

HR_Department

IT Department

Production

Abbildung 35: Bearbeiten eines IT-Services

Zum Hinzufligen einer Verbindung zwischen IT-Services und Business-Prozessen oder Applikationen,
EY

wird der betroffene Service angehakt und anschlieBend auf den Button geklickt. Zum

Entfernen wird der betroffene Business- Prozess oder die Applikation angehakt und auf den

SUBMIT
Button geklickt. Abgeschlossen wird der Vorgang, wenn auf den - Button gedriickt
wird.
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Loschen von IT-Services

Geldscht werden kann nur Gber die Tabellenstruktur. Dazu wird der ™  Button gedrickt. Im

Anschluss konnen die betroffenen IT-Services angehakt und mit dem erneuten Betatigen des

¥ Button geloscht werden. Das Loéschen muss anschlieRend noch einmal bestéatigt werden, siehe

Abbildung 36: Loschen IT-Service.

Delete IT Service

= Access control

Are you sure you want to delete the selected item(s)?

CANCEL DELETE

Abbildung 36: Léschen IT-Service

DELETE
Zum Abschluss des Vorgangs muss der - Button geklickt werden.
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Applications

Anlegen von Applications

Neue Applikationen kénnen iiber den % Button angelegt werden. Im Anschluss folgt eine
Eingabemaske.

Create Application

Name *

Name

Description
#
Recovery Order RTQ, hours : minutes RPO, hours
0 0 : 0 0
Choose Connected ltems
IT Services On Premises Cloud Remote Task Items
Available IT Services 0/31 IT Services for this Application 0/0
Access Control
Accounting

Authentication
Backup System
Backup System 2

Backup System TSM

Abbildung 37: Anlegen einer Application

In der Eingabemaske kénnen folgende Informationen hinterlegt werden:

Name der Applikation*

Beschreibung

Order

Die angegebene Reihenfolge hat Auswirkungen auf die Elemente, die im Tile oder Table View
angezeigt werden. Je weiter Links sich das Element befindet, um so kritischer ist es.
Recovery Time Objective (RTO) in Stunden und Minuten

Verbindung zu IT-Services

Verbindung zu On-Premises

Verbindung zu Cloud

Verbindung zu Remote

Verbindung zu Task Items

Alle Informationen, die mit einem Stern (*) gekennzeichnet sind, sind Pflichtfelder.
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Zum Hinzufligen von Verbindungen zwischen Applikationen und IT-Services, kdnnen diese angehakt

_)
und dann Gber den Button hinzugefligt werden. Abgeschlossen wird der Vorgang mit

.
Klicken des Buttons.

Sobald die RTO der Applikation grofRer als die MTPD des libergeordneten Services ist oder genauso
grol3, wird ein entsprechender Hinweis gegeben, siehe Abbildung 38: Warnung RTO. Dieser Hinweis
wird in die Service View, Business View und in den Recovery Plan View repliziert.

RTO, hours : minutes RPO, hours

20 = : 1

Abbildung 38: Warnung RTO

Bearbeiten von Applications

Eine Applikation wird bearbeitet, indem der 4" Button rechts neben der Applikation gedriickt
wird. AnschlieRend 6ffnet sich eine Eingabemaske mit allen hinterlegten Informationen.

Update Application

Name *

Access_Points_Office

Description
Z

Recovery Order RTO, hours : minutes RPO, hours

) 0 : 1
Choose Connected ltems

IT Services On Premises Cloud Remote Task Items

Available IT Services 0/30 IT Services for this Application 0/1
Access Control Network

Accounting

Authentication

Backup System

Backup System 2

Backup System TSM

Abbildung 39: Bearbeiten einer Application
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Um beispielsweise IT-Services zu Applikationen hinzuzufiigen, wird der betroffene Service angehakt
9
und anschliefend auf den Button geklickt. Zum Entfernen wird der betroffene IT-Service

angehakt und auf den Button geklickt. Abgeschlossen wird der Vorgang, wenn auf den

SUBMIT
Button gedriickt wird.

Loschen von Applications
Zum Loéschen muss in die Tabellenstruktur gewechselt werden.

Um zu I6schen, wird der ¥ Button gedrickt. Im Anschluss kénnen die betroffenen Applikationen

angehakt und mit dem erneuten Betatigen des ¥ Buttons geldscht werden. Die betroffene
Applikation muss anschlieBend noch einmal bestatigt werden, siehe Abbildung 40: Loschen
Applikation.

Delete Application

= Access_Points_Office

Are you sure you want to delete the selected item(s)?

CANCEL DELETE

Abbildung 40: Léschen Applikation

DELETE
Abgeschlossen wird der Vorgang, indem auf den - Button gedrickt wird.
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On-Premises Assets

Anlegen von On-Premises Assets

Ein neues On-Premises Asset kann iiber den ¥ Button angelegt werden. Im Anschluss folgt eine
Eingabemaske.

Create On Premises

Name*

Description

Location

Room

Network Address

Storage Capacity

Choose Connected ltems

Applications

Available Applications 0/89 Applications for this On Premises 0/0

Access_Points_Office

Access_Points_Workshop

Abbildung 41: Anlegen eines On-Premises Assets
In der Eingabemaske kdénnen folgende Informationen hinterlegt werden:

e Name des On-Premises Assets*
e Beschreibung

e Standort

e Raum

e Netzwerkadresse

e Speicherkapazitat

e Verbindung zu Applikationen

Alle Informationen, die mit einem Stern (*) gekennzeichnet sind, sind Pflichtfelder.
Zum Hinzufligen einer Verbindung zwischen On-Premises Assets und Applikationen, kdnnen diese

_)
angehakt und dann tber den Button hinzugefiigt werden. Abgeschlossen wird der Vorgang

mit Klicken des Buttons.
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Bearbeiten von On-Premises Assets

N
Ein On-Premises Asset wird bearbeitet, indem der 4" Button rechts neben dem Asset gedrickt
wird. AnschlieRend 6ffnet sich eine Eingabemaske mit allen hinterlegten Informationen.

Update On Premises

Name *

Artec_Appliance

Description

Email Archiv

Location

DCO1

Room

2

Network Address

10.10.123.67

Storage Capacity

45TB

Choose Connected ltems

Applications

Available Applications 0/89 Applications for this On Premises 0/0

Access Points_Office

Access_Points_Workshop

Abbildung 42: Bearbeiten eines On-Premises Assets

Um eine Verbindung zwischen On-Premises und Applikationen hinzuzufiigen, wird die Applikation
KN

angehakt und anschliefend auf den Button geklickt. Zum Entfernen wird die betroffene

Applikation angehakt und auf den Button geklickt. Abgeschlossen wird der Vorgang, wenn

SUBMIT
auf den - Button gedrickt wird.

Loschen von On-Premises Assets
Geldscht werden kann nur in der Tabellenstruktur.

Zum Léschen wird der ™ Button gedriickt. Im Anschluss kdnnen die betroffenen On-Premises

Assets angehakt und mit dem erneuten Betatigen des % Buttons geldscht werden. Das

Loschen muss anschlieRend noch einmal bestéatigt werden, siehe Abbildung 43: Loschen eines On-
Premises.
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Delete On Premises

= Artec Appliance

Are you sure you want to delete the selected item(s)?

CANCEL DELETE

Abbildung 43: Léschen eines On-Premises Assets

DELETE
Um den Vorgang abzuschlieRen, muss auf den - Button geklickt werden.
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Cloud Assets

Anlegen von Cloud Assets
Systeme, die bei einem Cloud Dienstleister wie beispielsweise Microsoft Azure betrieben werden,

werden als Cloud Asset angelegt. Ein neues Asset kann iber den ¥ Button angelegt werden. Im
Anschluss folgt eine Eingabemaske.

Create Cloud

Name *

Description

EN

Cloud Provider

Cloud Service L\\s

Machine Type

Storage Type

Storage Capacity

Network Address

Choose Connected ltems

Applications

Abbildung 44: Anlegen eines Cloud Assets
Folgende Informationen kdénnen in der Eingabemaske eingegeben werden:

o Name des Cloud Assets*

e Beschreibung

e Cloud Provider

e Cloud Service

e Maschinentyp

e Speichertyp

e Speicherkapazitat

e Netzwerkadresse

e Verbindung zu Applikationen

Alle Informationen, die mit einem Stern (*) gekennzeichnet sind, sind Pflichtfelder.
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Applikationen kénnen zu Cloud Assets hinzugefligt werden. Dazu werden diese angehakt und

9
dann tber den Button hinzugefiigt werden. Abgeschlossen wird der Vorgang mit Klicken des

Buttons.

Bearbeiten von Cloud Assets

Ein Cloud Asset wird bearbeitet, indem der £ Button rechts neben dem Asset gedrickt wird.
AnschlieBend 6ffnet sich eine Eingabemaske mit allen hinterlegten Informationen.

Update Cloud

Name *

Analytics_1

Description

Cloud Provider

AWS

Cloud Service

Document DB

Machine Type

r5.xlarge

Storage Type

EF5

Storage Capacity

2TB

Network Address

10.10.80.1
Choose Connected ltems

Applications

Abbildung 45: Bearbeiten eines Cloud Assets

Um Applikationen zu Cloud Assets hinzuzuftigen, wird die Applikation angehakt und

EY
anschlieRend auf den Button geklickt. Zum Entfernen wird die betroffene Applikation angehakt

SUBMIT
und auf den Button geklickt. Abgeschlossen wird der Vorgang, wenn auf den -
Button gedriickt wird.

Loschen von Cloud Assets
Geldscht werden kann nur in der Tabellenstruktur.
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Zum Loschen wird der ™ Button gedrickt. Im Anschluss kdnnen die betroffenen Cloud Assets

angehakt und mit dem erneuten Betatigen des ¥ Buttons geldscht werden. Das Loschen
muss anschlieBend noch einmal bestatigt werden, siehe Abbildung 46: Cloud Asset Loschen.

Delete Cloud

« Analytics 1

Are you sure you want to delete the selected itemi(s)?

CANCEL DELETE

Abbildung 46: Cloud Asset Léschen

DELETE
Der Vorgang wird mit dem Klicken des - Buttons abgeschlossen.
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Remote Assets

Anlegen von Remote Assets
Es gibt Systeme, die remote betrieben werden, wie beispielsweise bei einem Dienstleister oder an
einem anderen Standort. Diese werden als Remote Asset angelegt. Ein neues Remote Asset kann

tiber den ¥ Button angelegt werden. Im Anschluss folgt eine Eingabemaske.

Create Remote

Name *

Description

EN

Provider

Machine Type

Network Address

Storage Capacity

Choose Connected ltems

Applications

Available Applications 0/89 Applications for this Remote 0/0

Access_Paoints_Office

Access_Points_Workshop

Abbildung 47: Anlegen eines Remote Assets
In der Eingabemaske konnen folgende Informationen hinterlegt werden:

¢ Name des Remote Assets*

e Beschreibung

e Provider

e Maschinen Typ

e Netzwerkadresse

e Speicherkapazitat

e Verbindung zu Applikationen

Alle Informationen, die mit einem Stern (*) gekennzeichnet sind, sind Pflichtfelder.
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Applikationen kdnnen zu Remote Assets hinzugefligt werden. Dazu werden diese angehakt und

9
dann tber den Button hinzugefiigt werden. Abgeschlossen wird der Vorgang mit Klicken des

Button.

Bearbeiten von Remote Assets

Ein Remote Asset wird bearbeitet, indem der £ Button rechts neben dem Asset gedrickt wird.
AnschlieBend 6ffnet sich eine Eingabemaske mit allen hinterlegten Informationen.

Update Remote

Name*

CMS_Cluster_2

Description

SAP BO Cluster

Provider

E-Shelter

Machine Type
Network Address

10.10.120.27
Storage Capacity

3TB

Choose Connected ltems
Applications
Available Applications 0/88 Applications for this Remote 0/1
A
Access Points Office SAP Business Obljects

Access_Points_Workshop

Abbildung 48: Bearbeiten eines Remote Assets

Um Applikationen zu Remote Assets hinzuzufiigen, werden Applikationen angehakt und

_)
anschliefend auf den Button geklickt. Zum Entfernen wird die betroffene Applikation angehakt

SUBMIT
und auf den Button geklickt. Abgeschlossen wird der Vorgang, wenn auf den -
Button gedriickt wird.

Loschen von Remote Assets
Geldscht werden kann nur in der Tabellenstruktur.
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Zum Loschen wird der ™ Button gedrickt. Im Anschluss kdnnen die betroffenen Remote Assets

angehakt und mit dem erneuten Betatigen des ¥ Buttons geldscht werden. Das Loschen
muss anschlieBend noch einmal bestatigt werden, siehe Abbildung 49: Loschen Remote Asset.

Delete Remote

» CMS_Cluster_2

Are you sure you want to delete the selected item(s)?

CANCEL DELETE

Abbildung 49: Léschen Remote Asset

DELETE
Zum Abschluss des Vorgangs muss der - Button geklickt werden.
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Task Items

Anlegen von Task Items
Unter Task Items werden Dokumente hinterlegt, in denen genaue Anweisungen zum Wiederanlauf

von beispielsweise IT-Systemen beschrieben sind. Ein neues Task Item kann tiber den + Button
angelegt werden. Im Anschluss folgt eine Eingabemaske.

Add Task Iltem

Name *

Description
.
Order
Role
Choose Connected ltems
Applications Assets
Available Applications 0/89 Applications for this Task ltem 0/0

Access_Points_Office
Access_Points_Workshop
Active_Directory

ADFS

Alpha+

Application_Server

Abbildung 50: Anlegen Task Item
In der Eingabemaske kénnen folgende Informationen hinterlegt werden:

o Name des Task Items*

e Beschreibung

o Reihenfolge

e Rolle

e Verbindung zu Applikationen
e Verbindung zu Assets

Alle Informationen, die mit einem Stern (*) gekennzeichnet sind, sind Pflichtfelder.
Beispielsweise konnen Applikationen zu Task Items hinzugefiligt werden. Dazu werden diese

>
angehakt und dann lber den Button hinzugefiligt. Abgeschlossen wird der Vorgang mit

Klicken des Buttons.
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Unter dem Reiter , Assets” kénnen Dokumente mit Handlungsempfehlungen fiir den Notfall
hochgeladen werden, siehe Abbildung 51: Upload Assets.

Applications Assets

Upload Asset X,

FILE NAME LAST MODIFIED AT

LAST MODIFIED BY

Abbildung 51: Upload Assets

Bearbeiten von Task Items

Ein Task Iltem wird bearbeitet, indem der P Button rechts neben dem Item gedriickt wird.

AnschlieBend 6ffnet sich eine Eingabemaske mit allen hinterlegten Informationen.

Name *

Azure Recovery Procedures

Access_Points_Office
Access_Points_ Workshop
Active_Directory

ADFS

Alpha+

Description
Order
2
x
Role
DR Manager
Choose Connected ltems
% Applications Assets
Available Applications 0/88

Update Task Item

Applications for this Task Item

Azure_AD

0/1

(33

Abbildung 52: Bearbeiten Task Item

Um beispielsweise Applikationen zu Task Items hinzuzufiigen, wird die Applikation angehakt und

>
anschlielend auf den Button geklickt. Zum Entfernen wird die betroffene Applikation angehakt
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SUBMIT
und auf den Button geklickt. Abgeschlossen wird der Vorgang, wenn auf den -

Button gedriickt wird.

Loschen von Task Items

Gelodscht werden kann nur in der Tabellenstruktur.

-

Zum Léschen wird der ™ Button gedriickt. Im Anschluss kénnen die betroffenen ltems angehakt

und mit dem erneuten Betatigen des

¥ Buttons geloscht werden. Das Léschen muss
anschliefend noch einmal bestatigt werden, siehe Abbildung 53: Task Item I6schen.

= Azure Recovery Procedures

Are you sure you want to delete the selected item(s)?

Delete Task ltem

CANCEL DELETE

Abbildung 53: Task Item I6schen

DELETE
Zum Abschluss des Vorgangs muss der - Button geklickt werden.
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Scenarios

Anlegen von Scenarios

Unter Scenarios werden Anwendungsfalle fiir Task Items angelegt und mit diesen verknipft. Dabei
kann es sich beispielsweise um einen Stromausfall, einen Brandfall oder einen Ransomware-Vorfall
handeln. Das ermoglicht es die Wiederanlaufplane anhand von Szenarien zu kategorisieren und im
Notfall gezielt die dafiir hinterlegten Plane abzuarbeiten.

Ein neues Scenario kann {iber den # Button angelegt werden. Im Anschluss folgt eine
Eingabemaske.

Create Scenario

Name *

Description

Choose Connected ltems

Task ltems

Available Task items 0/23 Task items for this Task Item 0/0

AD_Recovery_Procedures

BCM Exercise Plan Definition
Call Servicedesk Cloud Provider
Check_Failover_Metro_Cluster
Check Ransomware
Connect to Salesforce

Coordination Disaster Recovery Process

Abbildung 54: Anlegen Scenario
In der Eingabemaske konnen folgende Informationen hinterlegt werden:

e Name des Scenarios*
e Beschreibung
e Verbindung zu Task Items

Alle Informationen, die mit einem Stern (*) gekennzeichnet sind, sind Pflichtfelder.

>
Es konnen Task Items angehakt und dann {ber den Button hinzugefiigt werden.

Abgeschlossen wird der Vorgang mit Klicken des Buttons.
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Bearbeiten von Scenarios

Ein Scenario wird bearbeitet, indem der £ Button rechts neben dem Item gedrickt wird.
AnschlieBend 6ffnet sich eine Eingabemaske mit allen hinterlegten Informationen.

Update Scenario

Name *

TestSce nario‘

Description

Choose Connected ltems

Task Items

Available Task items 0/23 Task items for this Task Item 0/0

AD_Recovery Procedures

BCM Exercise Plan Definition
Call Servicedesk Cloud Provider
Check_Failover_Metro_Cluster
Check Ransomware

Connect to Salesforce

Abbildung 55: Bearbeiten Scenario

EN
Um ein Task Items hinzuzufligen, wird das Item angehakt und anschlieRend auf den Button

geklickt. Zum Entfernen wird das betroffene Item angehakt und auf den Button geklickt.

SUBMIT
Abgeschlossen wird der Vorgang, wenn auf den Button gedriickt wird.

L&schen von Scenarios
Geldscht werden kann nur in der Tabellenstruktur.

Zum Léschen wird der ™ Button gedriickt. Im Anschluss konnen die betroffenen Scenarios

angehakt und mit dem erneuten Betatigen des ¥ Buttons geldscht werden. Das Loschen
muss anschlieBend noch einmal bestatigt werden, siehe Abbildung 56: Scenario |6schen.
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TestScenario

Are you sure you want to delete the selected item(s]?

Delete Scenario

CANCEL DELETE

Abbildung 56: Scenario I6schen

DELETE
Zum Abschluss des Vorgangs muss der - Button geklickt werden.
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Roles

Anlegen von Roles
Rollen erlauben es Tasks einfach an mehrere Personen zuzuordnen. Eine neue Rolle kann Gber den

+ Button angelegt werden. Im Anschluss folgt eine Eingabemaske.

x
Create Role
Name *
Description
.
Responsibility
Choose Connected ltems
Task ltems Persons
Available Task Items 0/0 Task Items for this Role 0/0

Abbildung 57: Anlegen einer Rolle

In der Eingabemaske kénnen folgende Informationen hinterlegt werden:

Name der Rolle*
Beschreibung
Verantwortlichkeit
Verbindung zu Task Items
Verbindung zu Personen

Alle Informationen, die mit einem Stern (*) gekennzeichnet sind, sind Pflichtfelder.

>
Beispielsweise kdnnen Task Items angehakt und dann {ber den Button hinzugefiigt

SUBMIT
werden. Abgeschlossen wird der Vorgang mit Klicken des - Buttons.

Bearbeiten von Roles

Eine Rolle wird bearbeitet, indem der F ] Button rechts neben der Rolle gedriickt wird.
AnschlieRend 6ffnet sich eine Eingabemaske mit allen hinterlegten Informationen.
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Update Role

Name *

Backup Admin

Description

Responsibility

Restoration of the virtual systems of the VMware and AHV environments

Choose Connected ltems

Task ltems Persons

Available Task Items 0/0 Task Items for this Role 0/1

Exchange Cluster Recovery

Abbildung 58: Bearbeiten einer Rolle

Um beispielsweise ein Task Item hinzuzufligen, wird das Item angehakt und anschliefend auf

EY
den Button geklickt. Zum Entfernen wird das betroffene Item angehakt und auf den

Button geklickt. Abgeschlossen wird der Vorgang, wenn auf den Button gedriickt wird.

Loschen von Roles
Geldscht werden kann nur in der Tabellenstruktur.

Zum Léschen wird der ™ Button gedrickt. Im Anschluss konnen die betroffenen Rollen angehakt

und mit dem erneuten Betatigen des ¥ Buttons geloscht werden. Das Loéschen muss
anschliefend noch einmal bestatigt werden, siehe Abbildung 59: Rolle I6schen.

Delete Role *

« Backup Admin

Are you sure you want to delete the selected item(s)?

CANCEL DELETE

Abbildung 59: Rolle I6schen

DELETE
Zum Abschluss des Vorgangs muss der - Button geklickt werden.
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Persons

Anlegen von Persons
Personen fligen Informationen in den IDR Manager als Tenant-Admin ein oder werden fiir den

Lesezugriff freigeschaltet. Eine neue Person kann iiber den # Button angelegt werden. Im
Anschluss folgt eine Eingabemaske.

Add Person to Tenant

Create Find

First Name * Last Name *

E-Mail *

Password *

@
Verify Password *
@
Company
Work Phone Private Phone Mobile
Administration *
ReadOnly -

Description

Choose Connected ltems

Roles

Abbildung 60: Anlegen von Personen
In der Eingabemaske konnen folgende Informationen hinterlegt werden:

e Vorname*

e Nachname*

e E-Mail-Adresse*

e Passwort*

e Passwort-Verifizierung*

e Unternehmen

e Geschaftliche Telefonnummer

e Private Telefonnummer

e Mobiltelefonnummer

e Administration*
o Nur Lesezugriff (Read Only)
o Tenant-Admin

Beschreibung
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e Verbindung zu Rollen

Alle Informationen, die mit einem Stern (*) gekennzeichnet sind, sind Pflichtfelder.

ES
Beispielsweise kdnnen Rollen angehakt und dann tber den Button hinzugefiigt werden.

SUBMIT
Abgeschlossen wird der Vorgang mit Klicken des - Buttons.

Bearbeiten von Persons

Eine Person wird bearbeitet, in dem der E] Button rechts neben der Person gedriickt wird.
AnschlieBend 6ffnet sich eine Eingabemaske mit allen hinterlegten Informationen.

Update Person

First Name * Last Name *

E-Mail *

Company

SVA GmbH

Work Phone Private Phone Mobile

Administration *

TenantAdmin -

Description

&N

Choose Connected ltems

Roles

Abbildung 61: Bearbeiten von Personen

Um beispielsweise eine Rolle hinzuzufiigen, wird die Rolle angehakt und anschliefend auf den

3
Button geklickt. Zum Entfernen wird die betroffene Rolle angehakt und auf den

Button geklickt. Abgeschlossen wird der Vorgang, wenn auf den Button gedriickt wird.

Loschen von Personen
Geldscht werden kann nur in der Tabellenstruktur.

Zum Léschen wird der ™ Button gedriickt. Im Anschluss konnen die betroffenen Personen

-

angehakt und mit dem erneuten Betatigen des ¥ Buttons geldscht werden. Das Loschen
muss anschlieBend noch einmal bestatigt werden, siehe Abbildung 62: Person I6schen.
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Delete Person from Tenant

Are you sure you want to delete these persons from tenant ?

CANCEL DELETE

Abbildung 62: Person l6schen

DELETE
Zum Abschluss des Vorgangs muss der - Button geklickt werden.
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Arbeiten mit dem IDR Manager

Versionshistorie bei Updates
Die aktuelle Version des IDR Managers wird unten links in der Ecke angezeigt.

Version 4.0.509
S SVA 2021

Wenn auf die Versionsnummer geklickt wird, 6ffnet sich ein Changelog, siehe Abbildung 63:
Changelog IDR Manager. Darin befindet sich eine Auflistung aller vergangenen Anderungen am IDR
Manager.

IDR Changelog

IDR Changelog

Version 506 (Internal, Cloud 08.11.2022)

Tile Management
FIX: Users can now enter urls in dexcriptior
properly
FIX: Added Enter to confirm changes at sev
points
FEAT: Added notifications for multi user ed
when new tiles get added, removed or char
FEAT: Added info icons when editing items.
RTO, RPO, MTPD and Recovery Order
FEAT: Added Recovery Order as column in
View
FIX: Fixed a bug where tile sorting was case
sensitive
Export:
FEAT: Added persons export in csv format
Import
FIX: Fixed a bug where csv files could not b
imported for various reasons (capitalization
additional columns ...}
Audit Log:
FEAT: Added credential changeevents to a
log
Information
FEAT: Added link to download current user
handboolk form within the IDR Manager
FEAT: Added link to open the Release Note
when clicking onthe current version nurb
Recovery Plan:
FEAT: Added comparison of planne vs actu:
used time after completing recovery plan
FIX: Fixed a bug where a new recovery plar hd

Close

Abbildung 63: Changelog IDR Manager

Download User Guide
Der User Guide kann in der aktuellen Version im IDR Manager unter Help heruntergeladen werden.

(@ Help Manage~
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Prifen der Konsistenz

Die Tile View des IDR Managers erlaubt die Prifung der Konsistenz der definierten Systeme und
Abhéangigkeiten. Bewegt man die Maus Uber die Buttons in den jeweiligen Feldern, werden
abhangige Tiles (und damit Applications, Tasks oder Persons) hervorgehoben. Damit ist eine schnelle
und effektive Prifung moglich, ob es z. B. fiir einen IT-Service eine Application und die dazugehorige
Infrastruktur (Cloud, On-Premises oder Remote) gibt oder nicht. Ebenso kann festgestellt werden, ob
eine Role entsprechende Mitglieder enthalt bzw. ob Task Items zugeordnet sind. Fir jede Person
kann geprift werden, ob bzw. wie viele Tasks zugeordnet wurden und ob diese zeitlich realisierbar
sind. Die folgende Abbildung zeigt ein Beispiel fiir IT-Services:

IDR ... o
== o

SEEEE B8

L U
i ]
| onpramises | Ea  Ramote |
[ ]
ey e £
[ | [ ] [ ]

Abbildung 64: Konsistenzpriifung

Eine weitere Moglichkeit der Konsistenzprifung ist in die Anwendung integriert. Im Tile View werden
Komponenten, die keine vollstandige Relation besitzen, grau dargestellt und kénnen mittels
vordefinierter Reports als PDF-Dokument ausgegeben werden, siehe unter Reports Orphaned
Elements.

Zusammenarbeit im IDR Manager

Erstellen eines Objektes

Die Zusammenarbeit im IDR Manager ist so ausgelegt, dass das Erstellen von Objekten anderer
Benutzer durch eine Info-Box angekiindigt wird, siehe Abbildung 65: Erstellen eines IT-Service durch
anderen Benutzer. Im Hintergrund wird das User Interface neu geladen, sodass die dazu
gekommenen Anderungen direkt angezeigt werden.

® T Service Created x

has created IT Service Authentication, which is now available.

Abbildung 65: Erstellen eines IT-Service durch anderen Benutzer

Andern eines Objektes

Falls eine Anderung an demselben Objekt durch einen anderen Benutzer erfolgt, wird dies im
Update-Fenster angegeben, siehe Abbildung 66: Update IT-Service durch anderen Benutzer. Dazu
wird ebenfalls durch eine Info-Box angekiindigt, dass sich der IT-Service gedndert hat.
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® T Service Changed x
SVA Demo has changed IT Service HR Webinterface, which is now available.

Edit'il'the record has just been changed by another user. Please refresh the document to e REFRESH

Abbildung 66: Update IT-Service durch anderen Benutzer

Im Falle einer Anderung aktualisiert sich das User Interface nicht, um die getitigten Anderungen
nicht zu 16schen oder zu Gberschreiben. In dem Fall wird der Benutzer gebeten auf den

Button zu driicken, um die Eingabemaske zu aktualisieren. Es ist nicht moglich die
getatigten Anderungen des Objekts zu speichern, ohne vorher auf den Refresh Button zu driicken.

Loschen eines Objektes
Beim Loschen eines Objektes wird der bearbeitende Benutzer dariiber ebenfalls informiert.

® T Service Deleted x
Update IT Sen‘ l SWA Demo has deleted IT Service HR Webinterface.

The record has been deleted. It can no longer be edited or submitted.

Abbildung 67: Loschen IT-Service durch anderen Benutzer

Im Falle des Loschens ist es fiir den Benutzer in der Eingabemaske nicht mehr moglich den Eintrag zu
verandern und abzuspeichern.

SchlieRen eines Recovery Plans

Falls jemand wahrend des SchlieRens (Conclude) eines Recovery-Plans im Service View ist, bekommt
der Benutzer rechts oben in der Ecke eine Mitteilung dariiber, dass der Recovery-Plan geschlossen
wurde, siehe Abbildung 68: Meldung nach Abschluss Recovery Plan. Das sorgt fiir eine bessere
Zusammenarbeit im Team und mehr Transparenz.

®  Recovery Plan concluded b
Recovery Plan 'Ransomware’ for I'T Service 'Emergency Response’ was concluded by

Abbildung 68: Meldung nach Abschluss Recovery Plan
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Recovery Plan

Anlegen eines Recovery-Plans
In der Recovery Plan View kann ein neuer Recovery-Plan erstellt werden. Dazu wird rechts neben der

Suchleiste auf * geklickt. AnschlieRend &ffnet sich eine Eingabemaske.

Create Recovery Plan

MName *
Select IT-Service * Select Scenario

Disaster Case

Description

CANCEL

Abbildung 69: Recovery Plan erstellen

Der Plan bekommt einen Namen und anschlieRend wird der betroffene IT-Service ausgewahlt. Bei
Scenario kann eines der angelegten Szenarien ausgewahlt werden. Zudem ist es moglich eine ,,Full
Recovery” auszuwahlen. In dem Fall werden alle dem IT-Service zugewiesenen Applikationen und die
Task Items in den Recovery Plan Glbernommen.

Sobald ,, Disaster Case” angehakt wird, handelt es sich um einen Ernstfall. Ansonsten wird ein
Testszenario angelegt. Ob das angelegte Szenario ein Test- oder Ernstfall ist, wird unter der
Suchleiste angezeigt. Sobald ein Ernstfall angelegt wurde, ist dies auch im Service View erkennbar.
Der Service wird rot gekennzeichnet. Services fiir die ein bereits abgeschlossener Ernstfall existiert,
werden dunkelblau angezeigt, wohingegen Services ohne Ernstfall hellblau gekennzeichnet werden.
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BAckup  [Full Recoveryl -t

Active Disaster Case:

IT Department

Backup System
©2h

*7

Veeam Server Veeam Reposi
tory
© 200 © 1:00
* 1 * 2
=1 =1
Veeam Server
=)
Check Ransomware @ | oy IT Security_Specialist

Abbildung 70: Aktiver Disaster Case

In dieser interaktiven Oberflache wird der Recovery-Prozess komplett abgebildet. Die Darstellung
umfasst alle Tasks in der entsprechenden Reihenfolge. Nach erfolgreichem Abschluss kdnnen die
einzelnen Schritte als erledigt markiert werden, siehe Abbildung 72: Andern Status Recovery Plan View.

Falls die Summe der RTOs hoher als der MTPD ist oder genauso grof}, wird dementsprechend eine

Mitteilung im Recovery-Plan angezeigt, siehe Abbildung 71: Warnung Recovery Plan.

Backup System
0 2h

w7

Abbildung 71: Warnung Recovery Plan

Hinweis: Beim Erstellen des Recovery-Plans werden zu dem Zeitpunkt hinterlegten RTOs angezeigt.
Bei spaterem Anpassen der Werte, werden diese nicht aktualisiert.

Abarbeiten eines Recovery Plans
Der Recovery-Plan zeigt alle Aufgaben an. Fir jede Aufgabe kann der Status gesetzt werden. Zur
Verfligung stehen ,nicht gestartet”, ,in Bearbeitung” und ,abgeschlossen”. Um den Status einer
Aufgabe zu dndern, wird auf das Objekt in Applications geklickt, in der der Task geandert werden soll.
Zum Andern des Status wird der betroffene Task angeklickt (1), anschlieRend kann der Status des Tasks
(2) auf erledigt (3) gesetzt werden.
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Taskitems

T5M Server Recovery o Comments/History rd
{2

Coordination of the entire DR process 1 . %
DESCRIPTION @ MNotstarted

Ticket dffnen bei SV ticket(

ASSETS
IT_Motfallvorsorgekonzept_Template pdf

@ Inprogress

® Done e

Abbildung 72: Andern Status Recovery Plan View

Sind alle Schritte abgearbeitet, wird

die Anwendung ebenfalls als erledigt markiert, siehe Abbildung
73: Abgeschlossener Disaster Case. Dieser Prozess setzt sich auf der nachsten Ebene fort und am Ende
der Kette wird der IT-Service als , verfiigbar” markiert. Damit erhilt man einen vollstindigen Uberblick
Uber den Status des Wiederherstellungsprozesses. Sobald alle Tatigkeiten abgeschlossen sind, bleibt

der Service im Service View rot markiert, bis der Recovery Plan geschlossen (concluded) wird.

BAckup Test

Applications

DESCRIPTION

Active Disaster Case

Development IT Department

Backup System TSM
©2h
*9

(Sum of RTOs: 2 h)

=

TSM Server Recovery JA|  commenrision o _ Menig, Markus
5

Coordination of the entire DR process [ ) = Todt, Michael

Wiederherstellung TSM Instance aus DB Backup
im Falle einer Ransomware Attacke: Restore

Abbildung 73: Abgeschlossener Disaster Case
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View Recovery Plan Informationen

Sobald der Recovery-Plan behandelt wurde, kann Uber den *  Button ein Kontextmeni geoffnet
werden.

1 Show Plan Info
[# Edit Plan
(® Conclude Plan

W Delete Plan

Abbildung 74: Recovery Plan Kontextmendi

Uber dieses Menii kann der Plan geschlossen (Conclude Plan), geldscht (Delete Plan) oder bearbeitet
(Edit Plan) werden. Fall noch Informationen liber den Recovery Plan benétigt werden, kann auf ,,.Show
Plan Info” geklickt werden. Daraufhin 6ffnet sich folgendes Fenster:

BAckup Test x

IT-Service: Backup System TSM
Type: Active Disaster Case
Created On: 8/2/2021 10:15:14 AM

Concluded On: -

Description: -

Abbildung 75: Show Plan Info

Bearbeiten eines Recovery Plans

Muss der Recovery-Plan angepasst werden, 6ffnet sich im Kontextmen *  beim Klick auf , Edit Plan“
folgendes Fenster:
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Update Recovery Plan

Name *

BAckup Test|
Backup System v Full Recovery v

Disaster Case

Description

CANCEL

Abbildung 76: Update Recovery Plan

UPDATE .
Mit dem Klick auf den - Button werden die Anderungen wirksam.

SchlieRen eines Recovery Plans
Sobald der erstellte Recovery Plan bearbeitet wurde und der Notfall geschlossen werden kann, ist es
ratsam den Wiederherstellungsplan fir einen kurzen Zeitraum als abgeschlossen zu behalten. Dazu

kann im Kontextmenii * auf ,Conclude Plan” geklickt werden. Daraufhin 6ffnet sich folgendes
Fenster:

Conclude Recovery Plan

Are you sure you want to conclude this Recovery Plan?

You will still be able to view all [tems but can't edit anything within this Recovery Plan.

CANCEL CONCLUDE

Abbildung 77: Conclude Recovery Plan

Zum Abschluss des Vorgangs muss der Button gedriickt werden.

Hinweis: Falls jemand wahrend des Schlieens auf dem Service View ist, bekommt diese Person
rechts oben in der Ecke eine Mitteilung dariiber, dass der Recovery-Plan geschlossen wurde, beachte
hierzu das Kapitel SchlieRen eines Recovery Plans. Das sorgt fiir eine bessere Zusammenarbeit im
Team und mehr Transparenz.
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Sobald ein Recovery Plan geschlossen wurde, ist es moglich einen Vergleich zwischen geplanten RTOs

und der tatséchlich benétigten Zeit aufzurufen. Dazu wird Gber den *  Button das Kontextmeni
geoffnet und auf ,,Show Time Differences” geklickt werden.

i Show Plan Info

W Delete Plan

(© Show Time Differences

AnschlieBend 6ffnet sich ein Fenster, in dem die Differenzen zwischen den im IDR Manager
hinterlegten RTOs und der tatsachlich bendtigten Zeit im Notfall angezeigt werden, siehe Abbildung
78: Time Differences Recovery Plan. Damit diese Funktion funktioniert, muss der Status der Task-
Items, sobald die Tatigkeit gestartet wurde, auf ,,in progress” gesetzt werden.

Recovery Time *

@ The recovery of your IT Service Backup System was successful.

Your recovery time exceeded the planned time 2:00 hby 0:46 h

Backup System

APPLICATION YOUR TIME PLANNED TIME
Veeam_Server 01:42h @ 02:00h
Veeam_Repository 01:42h © 01:00h

Abbildung 78: Time Differences Recovery Plan

Loschen eines Recovery Plans

Wird ein Recovery-Plan nicht mehr benétigt, kann er iiber das Kontextmenii  *  mit einem Klick auf
,Delete Plan” geldscht werden. Daraufhin 6ffnet sich folgendes Fenster:

Delete Recovery Plan x

Arevyou sure you want to delete this Recovery Plan?

BAckup Test

CANCEL DELETE

DELETE
Zum Abschluss des Vorgangs muss der - Button geklickt werden.
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Persdnliches Men(

Nach dem Login erscheint im rechten oberen Rand der Weboberflache der Name der eingeloggten
Person. Sobald auf den Namen gedrickt wird, 6ffnet sich ein persénliches Mendi.

Demo, SVA
demo@sva-demo.de ¥

# Change Password
0 Two Factor (2FA)

& LogOut

Abbildung 79: Persénliches Mendi

Passwort aktualisieren
Zum Aktualisieren des Passworts wird im persénlichen Meni ,,change password” ausgewahilt.

Demo, SVA
demo@sva-demo.de ¥

# Change Password

0 Two Factor (2FA)

& LogOut

Dort kann zum einen das Passwort gedndert werden oder sich ausgeloggt werden.

Update Password

Current Password *

@

Set a new Password
The password you choose must consist of at least 6 characters, a capital letter, a lowercase letter, a
number and a special character
MNew Password *

@
Verify New Password *

@

CANCEL

Abbildung 80: Passwort éindern

Flr das Passwort gilt die folgende Passwortrichtlinie:
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e Mindestens 6 Zeichen,
e Ein GroRbuchstabe

e Ein Kleinbuchstabe

e Eine Zahl

e Ein Sonderzeichen

Abgeschlossen wird der Passwortwechsel mit dem Klick auf m .

Zwei-Faktor-Authentifizierung verwalten

Einrichtung
Zum Einrichten eines zweiten Faktors fiir die Zwei-Faktor-Authentifizierung (2FA) wird im
persénlichen Meni ,, Two Factor” ausgewahlt.

Demo, SVA
demo@sva-demo.de ¥

# Change Password

N vy Factor [2EA]
W wio Factor (2FA)

& LogOut

AnschlieRend 6ffnet sich eine Eingabemaske, siehe Abbildung 81: 2FA einrichten.
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Two Factor Authentication

Current Password *

2FACode®

Scan QR Code

Scan the QR code with an authenticator app like "Google Authenticator” or "Microsoft Authenticator”

Then provide a generated code above.
CANCEL

If you are not able to scan the gr code at this time, you can manually add it to an authenticator with the
following secret:

»

Abbildung 81: 2FA einrichten

In dieser Eingabemaske kann der QR-Code von einer Authenticator App eingelesen werden.
Alternativ kann das angezeigte Secret in die App eingetragen werden, falls die Kamerafunktion am
Smartphone nicht funktioniert.

Erfolgreich wurden unter anderem folgende Apps getestet:

e  Microsoft Authenticator

e Google Authenticator

e  FreeOTP+ (2FA Authenticator)
e Yubico Authenticator

Hinweis: Es kann auch jede andere App verwendet werden, die dem verwendeten Standard
entspricht.

Sobald der QR-Code eingelesen wurde, wird auf der App ein Einmalkennwort angezeigt. Dieses ist
der bendétigte 2FA-Code. Zusatzlich dazu muss das aktuelle Passwort eingegeben werden. Mit der

Bestatigung Uber den m Button wird der zweite Faktor gespeichert.

Nach dem Speichern werden Recovery Codes ausgegeben, siehe Abbildung 82: 2FA Recovery Codes.
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Two Factor Authentication

Two Factor Recovery Codes

P

(==

Abbildung 82: 2FA Recovery Codes

Es wird empfohlen diese Recovery Token an einem sicheren Ort, z. B. in einem Passwortmanager,
abzuspeichern. Falls das Smartphone mit dem Authenticator verloren geht, kann sich mit der
Verwendung eines Codes einmalig am IDR Manager angemeldet werden. Somit ist es beispielsweise
moglich einen neuen Authenticator zu registrieren.

Léschen
Zum Loschen des zweiten Faktors wird im personlichen Menu , Two Factor” ausgewahilt.

Demao, SVA
demo@sva-demo.de ¥

# Change Password

0 Two Factor (2FA)

& LogOut

AnschlieBend 6ffnet sich eine Eingabemaske, siehe Abbildung 83: 2FA deaktivieren.
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Two Factor Authentication

Disable 2FA

Please provide your current password and either a 2FA or Recovery Code to deactivate 2FA for
your account.

Current Password *

2FACode*

CANCEL

Abbildung 83: 2FA deaktivieren

AnschlieBend muss das aktuelle Passwort und ein 2FA-Code aus der Authenticator App eingetragen

werden. Die Deaktivierung erfolgt mit einem Klick auf den m Button.

Hinweis: Das Deaktivieren des zweiten Faktors ist nur dann moglich, wenn die Nutzung vom Tentant
nicht erzwungen wird.
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Reports

General Handbook

Um eine Ubersicht einzelner oder aller Business Cases inklusive ihrer IT-Services, Applikationen, Task
Items und dem Deployment der IT-Services zu erhalten, wird ein General Handbook Report erstellt.
Dazu werden durch einen Klick auf ,,Reports” auf der linken Seite die verfligbaren Reports
aufgeklappt. Danach wird auf ,General Handbook” geklickt.

Reports v
General Handbook
Business View
Service View

Role View

Asset History
Orphaned Elements
BCM Documents

Abbildung 84: Ubersicht Reports

AnschlieBend 6ffnet sich ein Fenster, in dem die relevanten Business Cases ausgewahlt werden
kénnen.

Download General Handbook

Customize and generate the general Disaster Recovery Handbook including all information available in IDR.

Selectall Available Business Processes 0/10

BCMS

Corporate Management
Customer_Service

Development

Finance

HR_Department

IT Department

IT Service Continuity Management

Production

CANCEL

Abbildung 85: Auswahl Business Processes fiir General Handbook
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Falls die Wiederanlaufplane aus dem IDR Manager ebenfalls heruntergeladen und abgelegt werden

. .

sollen, muss auf geklickt werden. Ansonsten wird auf den Button
DOWNLOAD . . .

- geklickt wird, um den Vorgang abzuschlieRen.

Im General Handbook befindet sich am Anfang des Dokuments ein Inhaltsverzeichnis gefolgt von
einer Ubersicht aller Geschiftsprozesse des Tenants mit dazugehérigen IT-Services und
Applikationen, siehe Abbildung 86: Business Prozess Ubersicht im General Handbook.

1. IT Service Continuity Management 1.1. Emergency Response
1.2. Cyber_Incident_Check
1.3. BCM Process

1.4. DR Testing Mode

. Emergency Response Rang
Emergency Response Start
Ransomware_Check

. BCM Dokumente

BCM Exercise

. BCM quarterly review

. Cyber Incident Check

S
WWwwwh
A N

2. Corporate Management . SQL_Server

Citrix_Farm

Classify_Server

Delivery_Controlier

Citrix_Cloud

Oracle RAC

. SAP Business Objects
0365

Print_Server

Profile Managetment
BCM Dokumente
BCM Exercise

. BCM quarterly review
. Cyber Incident Check

NNNRNON NN NN

MO B W
BWNANS SRS OE W=

Abbildung 86: Business Prozess Ubersicht im General Handbook

In Abbildung 87: Business Prozess General Handbook ist ein Ausschnitt aus dem herunterladenden
Handbuch zu sehen.
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1. Business Process | General Handbook | SVA Demo 1

Business Process

1. Customer_Service

Owner: COO
Description: That is the Sales customer service

IT Service

1.1. Mail

Order: 36
MTPD: 4
Description: Test Mailsystem=script=alert(1)

Application
1.1.1. 0365

Order:

RPO:

RTO:
Description:

Task Item M365_Recovery_ltems

Order:
Role name Cloud Admin
Description: Restore der geldschten Objects in M365
Assets:

Abbildung 87: Business Prozess General Handbook

Business View

Fiir eine Ubersicht einzelner oder aller Business Cases inklusive ihrer IT-Services und Applikationen,
wird ein Business View Report erstellt. Dazu werden durch einen Klick auf ,Reports” auf der linken
Seite die verfligbaren Reports aufgeklappt. Danach wird auf ,Business View“ geklickt.

Reports v
General Handbook
Business View
Service View

Role View

Asset History
Orphaned Elements
BCM Documents

AnschlieBend 6ffnet sich ein Fenster, in dem die relevanten Business Cases ausgewdahlt werden
kénnen.
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Download Business View

Customize and generate a business focused view including business processes, IT services and applications.

Available Business Processes 0/8

Corporate Management
Customer_Service
Development

Finance
HR_Department

IT Department
Production

Sales_Department

CANCEL

Abbildung 88: Auswahl Business Processes fiir Business View

Abgeschlossen wird der Vorgang, wenn auf geklickt wird.

1. Business Process | Business View | SVA Demo 1

Business Process

1. Customer_Service

Owner: COO
Description: That is the Sales customer service

IT Service

1.1. Mail

Order: 36
MTPD: 4
Description: Test Mailsystem<script=alert(1)

Application
1.1.1. 0365

Order: 5
RPO:
RTO:
Description:

IT Service

1.2. CRM System

Abbildung 89: Ausschnitt Business View
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Service View

Um eine Ubersicht einzelner oder aller IT-Services inklusive ihrer Applikationen und ihrem
Deployment zu erhalten, wird ein Service View Report erstellt. Dazu werden durch einen Klick auf
Reports auf der linken Seite die verfiigbaren Reports aufgeklappt. Danach wird auf ,Service View"
geklickt.

Reports v
General Handbook

[ Business View

[ Service View
[ Role View
[ Asset History

[& Orphaned Elements
[& BCM Documents

AnschlieBend 6ffnet sich ein Fenster, in dem die relevanten Business Cases ausgewahlt werden
kénnen.

Download Service View

Customize and generate an IT service focused view including IT services, applications and all infrastructure details.

Available IT Services 0/44

Access control

Accounting

Alarm System

Authentication

Backup System

Backup System 2

Backup System TSM

Business Continuity Management

Controlling

CANCEL

Abbildung 90: Auswahl IT-Services fiir Service View

Abgeschlossen wird der Vorgang, wenn auf geklickt wird.

Flr jeden IT-Service gibt es zum entsprechenden Abschnitt ein Inhaltsverzeichnis, in dem in Kurzform
alle Applikationen aufgelistet werden, siehe Abbildung 91: Ubersicht IT-Services.
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Overview

4.1. Access_Points_Office 431 CTXNS01p9
p9

4 Network p.9

432 CTXPVS01 p.10
42
Access_Points_Workshop 43.3. CTXPVS03 p.10
p9

4.3 Backbone_ LAN p.9
4.4 Cisco Umbrella p.10

4 5 Network_Authetication
p.10

4.6. WAN_Router p.11

4. 7. WLAN_Controller p.11

Abbildung 91: Ubersicht IT-Services

Darunter befindet sich eine Auflistung der IT-Services mit detaillierten Informationen.

4. IT Service | Service View | SVA_Demo 1
IT Service

4. Network

Order: 2
MTPD: 2
Description: Contains LAN, WAN and WLAN Structure

Application

4.1. Access_Points_Office
Order: 7
RPO:

RTO: 60
Description:

Application

4.2. Access_Points_Workshop

Order: 7
RPO:
RTO:
Description:

Application

Abbildung 92: Ausschnitt Service View
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Role View

Fiir eine Ubersicht aller Rollen inklusive ihrer hinterlegten Personen, wird ein Role View Report
erstellt. Dazu werden durch einen Klick auf Reports auf der linken Seite die verfiigbaren Reports

aufgeklappt. Danach wird auf ,Role View” geklickt.

Reports v
General Handbook
Business View
Service View

Role View

Asset History
Orphaned Elements
BECM Documents

AnschlieBend 6ffnet sich ein Fenster, in dem die relevanten Business Cases ausgewahlt werden

konnen.

Download Role View

Generate a Role view including all roles and assigned persons.

CANCEL DOWNLOAD

Abbildung 93: Generate Role View

Abgeschlossen wird der Vorgang, wenn auf geklickt wird.
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1. Role | Role View | SVA_Demo_1
Role

1. Backup_Admin

Description:
Responsibility: Wiederherstellung der virtuellen Systeme der VMware und AHV Umgebungen

Person

1.1, S Sl

First Name:

Last Name:

E-Mail:
Company: SVA GmbH

Person

1.2, ko s T

First Name:
Last Name:
E-Mail:
Company:

Abbildung 94: Ausschnitt Role View

Asset History

Um eine Ubersicht aller Task Items zu erhalten, die seit einem bestimmten Datum nicht verandert
wurden, wird ein Asset History Report erstellt. Dazu werden durch einen Klick auf Reports auf der
linken Seite die verfligbaren Reports aufgeklappt. Danach wird auf ,Asset History” geklickt.

[E Reports v
[/ General Handbook
[& Business View

[ Service View

[ Role View

[ Asset History

[& Orphaned Elements
[/ BCM Documents

AnschlieBend 6ffnet sich ein Fenster, in dem die relevanten Business Cases ausgewahlt werden
kénnen.
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Download Asset History

Customize and generate a report showing the history of assets attached to Task Items.

Notedited since:  11/18/2022

CANCEL DOWNLOAD

Abbildung 95: Generate Asset History

Abgeschlossen wird der Vorgang, wenn auf geklickt wird.

Assets | AssetHistory | SVA Demo 1

Asset

1. AD_Recovery_Process.pdf

Checked in:  11/04/2021
By: kit Timl

Task Item: AD_Recovery_Procedures

Asset

2. Failover_Metrocluster.pdf

Checked in:  11/04/2021
By: i T o™

Task Item: Check_Failover_Metro_Cluster

Asset

3. Recover_SQL_DB.pdf

Checked in:  11/04/2021
By: L Nam

Task Item: SQL Server Recovery

Abbildung 96: Ausschnitt Asset History

Orphaned Elements

Fiir eine Ubersicht aller verwaisten Elemente im Tenant zu erhalten, wird ein Orphaned Elements
Report erstellt. Dazu werden durch einen Klick auf Reports auf der linken Seite die verfligbaren
Reports aufgeklappt. Danach wird auf ,,Orphaned Elements” geklickt.
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E Reports v
General Handbook
[& Business View

& Service View

& Role View

[& Asset History

[&) Orphaned Elements
[ BCM Documents

AnschlieBend 6ffnet sich ein Fenster, iber welches die verwaisten Elemente heruntergeladen
werden kdnnen.

Download Orphaned Elements

Generate a report showing all orphaned elements in the IDR database.

CANCEL DOWNLOAD

Abbildung 97: Generate Orphaned Elements

Abgeschlossen wird der Vorgang, wenn auf geklickt wird.

1. Applications | Orphaned Elements | SVA Demo 1
Application
Alpha+

Description: -Schnittstellen zu CRM, Buchhaltung und Herstellerportal erforderlich

Application

Application_Server

Application

Aurep

Application
Backup_VM

Description: #NAME?

Abbildung 98: Ausschnitt Orphaned Elements
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BCM Documents

Im IDR Manager gibt es lber die Funktion ,BCM Documents” die Mdoglichkeit, samtliche hinterlegte
BCM-Dokumente zu exportieren oder neue hinzuzufiigen. Dazu werden durch einen Klick auf Reports
auf der linken Seite die verfligbaren Reports aufgeklappt. Danach wird auf ,BCM Documents”
geklickt.

Reports v
[/ General Handbook
[ Business View

[ Service View

[ Role View

[ Asset History

[& Orphaned Elements
[& BCM Documents

AnschlieBend 6ffnet sich ein Fenster, in dem alle hinterlegten BCM-Dokumente angezeigt werden.

BCM Documents

Upload BCM Document X,

FILE NAME & LAST MODIFIED AT LAST MODIFIED BY

BCM_Exercise_Plan.pdf 4/26/2022 11:30:43 AM 2 & W
IT_Notfallvorsorgekonzept_Template.pdf 3/31/2022 4:33:23 PM [ |
Ransomware_Prozess_Verarbeitungv3.pdf  4/27/2022 3:58:01 PM SVA Demo 2 4

CANCEL

Abbildung 99: BCM Documents

Hinzufiigen eines BCM Documents
Es besteht die Moglichkeit neue Dokumente hinzuzufiigen, wenn auf den Button

| Upload BCM Document 2,

geklickt wird.
Aktualisieren eines BCM Documents

u
Bereits existierende Dokumente kénnen an der rechten Seite Uiber den Button ™ mit einer neuen

Version ersetzt werden. Anschliefend 6ffnet sich ein Fenster, in dem das neue Dokument ausgewahlt
werden kann.

Herunterladen eines BCM Documents

Zum Herunterladen wird auf den Button = geklickt.

Léschen eines BCM Documents

Zum Léschen des Dokuments wird rechts neben dem Dokument der ™  Button gedriickt.
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SUBMIT ..
Nachdem auf den Button - gedrickt wird, werden die Anderungen wirksam. Falls ein

CANCEL
Fehler unterlaufen ist, kann auf und anschlieRend auf geklickt werden.

Imports
Auf der linken Seite befindet sich das Import Menu. Durch einen Klick auf ,Import” werden die zur
Verfligung stehenden Imports aufgelistet.

B3 Import v
Business Processes
IT Services
Applications
On Premises
Cloud

Remote

AnschlieBend kann beispielsweise ein Business-Prozess importiert werden. Dazu wird auf ,,Business
Processes” geklickt. Danach 6ffnet sich ein Dialogfenster, in dem eine CSV-Datei hochgeladen werden
kann.

Import Business Processes

1 Upload CSV File 2 Match Properties 3 Verify Changes

Drag & Drop file here or

BROWSE CSVFILES

CANCEL

Abbildung 100: Import Business-Prozess

Nachdem die CSV-Datei hochgeladen wurde, findet ein Abgleich der Spaltentberschriften statt,
sodass diese zu den relevanten Feldwerten im IDR Manager passen.
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Separated By @ Semicolon

Comma

Field Values Name*

Description

Recovery Order

Owner

Import Business Processes

v Upload CSV File 2 Match Properties 3 Verify Changes

Name

Description

RecoveryOrder

Owner

-]
-
-
-]

CANCEL € BACK

Abbildung 101: Field Mapping beim Import

Sobald der Abgleich fertig ist, wird eine Ubersicht der neuen oder veranderten Objekte angezeigt.

& Upload CsV File

New ltems (8) Item Changes (0)

Customer_Service
IT Department
Sales_Department
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Abbildung 102: Ubersicht verdnderter Objekte

Exports

Um alle Elemente aus dem IDR Manager zu exportieren, wird durch Klick auf ,,Export” auf der linken

Seite das Export-Menii aufgeklappt.
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AnschlieBend wird ausgewahlt welche Elemente exportiert werden sollen, beispielsweise Business

Processes.

Export Business Processes

CANCEL DOWNLOAD

Abbildung 103: Export Business Processes

Abgeschlossen wird der Vorgang, wenn auf geklickt wird.
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Abbildung 104: Ausschnitt Export

Anlagen
Abhangigkeiten RPO, MTPD und RTO

Bei IT-Services und Applications werden die Notfall-Parameter RTO und MTPD abgefragt. Um den
Zusammenhang der Parameter zu verstehen, wird vom Bundesamt fiir Sicherheit in der

Informationstechnik (BSI) folgende Grafik im Standard 200-4 bereitgestellt:
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Abbildung 105: Erlduterung der Kenngréfsen MTPD, RTO, RPO sowie Notbetriebsniveau [BSI Standard 200-4 5.90]

Der Unterschied zwischen den verschiedenen Parametern ist wichtig und muss vor dem Eintragen
der Werte verstanden werden. Daher folgend noch eine kurze Erlduterung der Parameter und ihrer
Abhangigkeiten. Fir weitere Information siehe im BSI Standard 200-4 Seite 90.

Bei der Recovery Point Objective (RPO) handelt es sich um die Zeitspanne zwischen dem letzten
Backup und einem Schadensereignis. Dabei ist wichtig zu ermitteln, wie hoch die Verlusttoleranz des
Unternehmens ist.

Ist das Schadensereignis eingetreten, ist es wichtig zu wissen, wie viel Zeit nach Eintreten eines
Notfalls ohne Einleitung von MalRnahmen verstreichen darf. Sobald mehr Zeit verstrichen ist, gilt
dieser flir das Unternehmen als bestandsgefahrdend. Dies wird auch maximal tolerierbare Ausfallzeit
(MTPD) genannt. Innerhalb der MTPD wird die Recovery Time Objective (RTO) angesetzt. Ziel ist es,
mit ausreichendem Puffer innerhalb des gesetzten Zeitlimits zu liegen. Die RTO umfasst sowohl die
Erkennungs- als auch die Alarmierungszeit bis hin zum Wiederanlauf. Je geringer die vorgegebene
RTO, umso mehr Vorbereitung und Budget werden zum Wiederherstellen bendtigt.
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