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>  Objekt-orientiertes Design mit integriertem Sicherheitskonzept
>  Integrierte Firewall mit Exit Points
>  Benutzer-Sicherheit auf höchstem Level
>  Modernste Authentifizierungslösungen
>  Umfangreiche Datenverschlüsselungs-Methoden
>  Permanente Security-Überwachung
>  Unterstützung beim Security Audit Report 

Komplexe Sicherheitstechnologien lassen viele Kunden vor Änderungen zurückschrecken, die die Betriebsabläufe beeinträchtigen 
könnten. Doch auch im IBM i-Umfeld nehmen die Gefahren stetig zu, so dass es fahrlässig wäre, nicht in Sicherheit zu investieren. 
So eröffnen etwa Umgebungen mit unzureichend sicheren Benutzer-Autorisierungen, verbunden mit zu hohen Daten- und Ob- 
jektberechtigungen (*PUBLIC) und zu vielen Sonderberechtigungen (*SPCAUT) bezogen auf das offene Integrierte File-System (IFS), 
die Möglichkeit zu Ransomware-Angriffen.

Eine Investition in Prävention rechnet sich immer im Vergleich zu den Kosten, die ein Schaden verursachen würde. 
Das gilt im besonderen Maße auch für das Herz Ihres Unternehmens, Ihre Daten. Das IBM i System gilt seit seiner 
Einführung als eine der sichersten IT-Architekturen, vorausgesetzt man nutzt alle Sicherheitstechnologien, die  
das System von Hause aus mitbringt. Mit den Jahren sind die Herausforderungen gewachsen, besonders durch  
den Datenaustausch mit „offenen“ Architekturen und später durch das Internet. Für alle Herausforderungen hat  
IBM i die passende Lösung parat:
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UNSER SERVICE
Unsere SVA-Experten unterstützen Sie bei der Sicherheitsanalyse Ihrer Systeme und der Optimierung Ihres Sicherheitskonzeptes. 
In unserem Datacenter können wir Ihre optimale Lösung gemeinsam umsetzen und testen, ohne Ihre Betriebsabläufe zu stören, 
um sie später auf Ihrem produktiven System erfolgreich auszurollen. Mit unserem Security Operation Center (SOC by SVA) können 
wir alle Security-Ereignisse Ihrer IBM i-Systeme rund um die Uhr überwachen und von Security-Experten bewerten lassen. Somit 
können Sie reagieren, bevor ein Schaden entstehen kann.

Mit unseren Partnern IBM und Precisely bieten wir außerdem Lösungen, die die Sicherheit Ihrer Systeme maximal erweitern:
>  IBM i Single Sign-on
>  Remote-Access-Überwachung und -Steuerung
>  Multi-Faktor-Authentifizierung
>  DB2-Encryption und -Maskierung 
>  Security-Monitoring und -Reporting nach GDPR, SOX, PCI DSS, HIPAA 
>  SIEM Interface für die Formate *CEF, *LEEF 

Gehen Sie den ersten Schritt und lassen Sie uns gemeinsam Ihre  
Systeme analysieren und Maßnahmen definieren, um die Sicherheit  
zu verbessern. 

DAS SVA SECURITY ASSESSMENT FÜR IBM i BIETET:

> Erfassung aller erforderlichen Daten und deren Auswertung

> Dokumentation der Ergebnisse und Empfehlungen

> gemeinsame Besprechung und Festlegung von Maßnahmen
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