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Migration der On-Premises
Workloads und Daten in die
Microsoft Cloud

SYSTEME UND SOFTWARE

Arbeitsplatzbereitstellung
& -verwaltung:

> Citrix Cloud

> Virtual Desktops

> Intune

Hosting-Plattform:
> Microsoft Cloud

> Microsoft Azure

> Microsoft 365

Security:

> Conditional Access

> YubiKey

> Azure MFA

> Privileged Identity Management
> Microsoft Defender XDR

> Active Directory

Ablage & Kollaboration:

> Microsoft SharePoint Online

> Microsoft Teams

> Microsoft Azure Storage
Accounts

Backup:

> Microsoft Azure Backup

> Microsoft Azure Recovery
Services

Kommunikation:

> Microsoft Teams

> Microsoft Exchange Online
> CodeTwo Signaturldsung

SVA

SCHNELLER UND SICHERER

IN DER CLOUD: MICROSOFT &
CITRIX TECHNOLOGIE FUR

DIE BAU-CONSULT HERMSDORF

Optimale Migration dank SVA Know-how

BAU-CONSULT HERMSDORF

Die Bau-Consult Hermsdorf Gesellschaft beratender Ingenieure mbH (BCH) ist ein seit 1990
erfolgreiches, interdisziplindr tatiges Ingenieur- und Architekturblro aus Thiringen. Mit
kreativer Architektur, detailgenauer Konstruktion und modernen Planungsmethoden Uber-
zeugen die aktuell rund 75 Mitarbeiterinnen und Mitarbeiter an den Standorten Hermsdorf,
Erfurt und Gera Bauherren und Auftraggeber in ganz Deutschland.

HERAUSFORDERUNG

Die BCH sah sich mit mehreren Themen konfrontiert auf dem Weg zu einer modernen und
sicheren IT: Zum einen sollten die veraltete Server-Landschaft und tberholte Betriebssys-
teme abgeldst werden, um schnelleren Zugriff auf die unterschiedlichen CAD-Anwendungen,
mehr Performanz und eine bessere Kollaboration zu erméglichen bei gleichzeitig optimierten
Home-Office-Mdglichkeiten. Da aufgrund raumlicher Einschrankungen keine absichernde
Parallelumgebung méglich war, sollte zukiinftig keine eigene Hardware mehr betrieben,
sondern als As-a-Service-Modell bezogen werden. Dazu musste auch ein Schutz vor stand-
ortabhdngigen Internetausfallen geschaffen werden — alles flexibel und schnell skalierbar.
Wichtig waren auRerdem der sichere Zugriff auf Projektdaten auch auf der Baustelle und von
mobilen Endgerdten aus, die Bereitstellung sicherer und moderner Arbeitsplatze und schlieR-
lich eine Entlastung der IT-Ressourcen.

LOSUNG

Fir die SVA Experten war schnell klar: Eine Lésung mit einer Parallel-Umgebung in der
Cloud musste angestrebt werden. Da die Hersteller Citrix und Microsoft im Unternehmen
bereits gesetzt waren aufgrund aufgrund guter Erfahrungen in den vergangenen Jahren,
wurde das Konzept auf deren Losungen aufgebaut. So migrierte man mit Microsoft Azure,
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VORTEILE

> skalierbar und flexibel
anpassbare Umgebung
in Microsoft Azure

> sichere und moderne
Arbeitsumgebung dank
neuester Cloud-Technologien

> Verbesserung der internen
und externen Zusammenarbeit
zur Sicherung der Wettbewerbs-
fahigkeit

@ SVA REFERENZ-PROJEKT // BCH
SVA

Citrix Cloud Virtual Desktops und Microsoft SharePoint Online groRe Teile der IT-Infra-
struktur in die Cloud. Dadurch konnte die Abhangigkeit zu lokalen Internetanbietern
reduziert werden und ein sicherer Zugriff von Uberall auf die Unternehmensanwendungen
und -daten ist nun nach einem definierten Regelwerk moglich. Der Fortbestand des Ge-
schéftsbetriebs (BCM) flr die Infrastruktur-Workloads in der Cloud wurde dabei durch
den Einsatz von Microsoft Azure Recovery Services sichergestellt.

Dank Microsoft Teams und SharePoint Online in Verbindung mit Entra ID B2B Collaboration
und B2B Direct Connect konnte auch die Kollaboration intern und extern stark verbessert
bzw. erstmalig etabliert werden. Der unkomplizierte Austausch ist nun mit Microsoft
Teams unternehmensintern nicht mehr nur mail-basierend, sondern via Chat bzw. AdHoc-
Meetings moglich. Zur Absicherung aller Zugriffe dafiir werden Entra Conditional Access
und YubiKeys zur Authentifizierung der Anwender eingesetzt.

Zusatzlich wurde die IT-Administration durch MaRnahmen wie eine Hartung des verblei-
benden Active Directory sowie der Einflihrung von Entra Privileged Identity Management
abgesichert und besser vor einer Kompromittierung und Ubernahme geschiitzt. Die
Sicherung aller Client- und umliegenden Systeme (Server, Microsoft 365) Ubernimmt die
Microsoft Defender XDR Suite, die auch zentral steuert und Uberwacht. Dariber hinaus
konnten auch die Administration und das Ausrollen neuer Windows Endgerate und per-
sistenter Citrix Desktops optimiert werden, indem sie mit Microsoft Intune zentralisiert
und sowohl die Konfigurations- als auch die Applikationsbereitstellung zu grof3en Teilen
dartiber abgebildet werden.

Auch die vorhandene On-Premises Citrix Infrastruktur wurde durch die Migration zur
Citrix Cloud abgeldst. Dabei war es wichtig, die Anwender in einem wellenweisen Rollout
und mit vorangehenden Tests auf die neue Umgebung umzuziehen, um so lizenz- und
hardwareunabhangig immer zeitnah auf den neuesten Versionen der CAD-Anwendungen
mit den aktuellen Features und Optimierungen arbeiten zu kénnen. Fr eine starke Kosten-
optimierung beim Betrieb dieser Cloud-Umgebung sorgte dann noch der gezielte Einsatz
von Azure reservierten Instanzen und das automatische Skalieren der Workloads.

FAZIT

Nach erfolgreichem Abschluss des Projekts ist das Fazit grof3artig: Es wurden nicht nur
die Erwartungen der BCH vollumfanglich erfillt, sondern in einigen Bereichen sogar Uber-
troffen. Dies betrifft insbesondere die Flexibilitdt und Qualitat der Unterstitzung durch
die SVA Experten wahrend des gesamten Projektverlaufs. Denn es hat sich bestatigt, was
zu Beginn ausschlaggebend fiir die Auswahl von SVA als Partner war: Hervorragende
Referenzen und eine fachliche Expertise, die sich schon bei der qualifizierten Angebots-
bearbeitung abbildete, in der nicht nur die erforderlichen Implementierungsschritte,
sondern auch bereits alternative und zusatzliche Losungskonzepte vorgestellt wurden.
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,»Die Cloud-Migration und

die sténdige Verfligbarkeit
unserer Daten bei externen
Besprechungen und Bau-
stellenterminen erh6ht unsere
Flexibilitdt bei der erfolgreichen

Bearbeitung unserer Projekte.

Dieser moderne Umgang

mit dem Thema IT stellt zudem
einen wichtigen Punkt bei der
Mitarbeiterbindung und
Gewinnung von neuem

Fachpersonal dar.”

Thomas Haustein,
Geschdiftsfiihrender
Gesellschafter bei BCH

KONTAKT

SVA System Vertrieb
Alexander GmbH
Borsigstralle 26
65205 Wiesbaden
Tel. +49 6122 536-0
mail@sva.de
www.sva.de

@ SVA REFERENZ-PROJEKT // BCH
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Dank regelmaRiger Jour-Fixe-Termine und einer umfassenden Kommunikation und
Information der Beteiligten via Teams konnte sichergestellt werden, dass flexibel auf
Anderungswiinsche der BCH eingegangen wurde. Die Mitarbeitenden der BCH haben die
Einflhrung der neuen Losung aktiv begleitet und direktes Feedback zur Verbesserung
gegeben, welches SVA im Projektverlauf jederzeit berlcksichtigt hat.

»Alle Ziele wurden bestens umgesetzt: die Ablosung lokaler, veralteter Netzwerk- und
Server-Infrastruktur durch die Cloudlésungen, die Optimierung bereits verfligbarer L6-
sungen fir das mobile Arbeiten, die gleichzeitige Erhdhung der Sicherheit der Zugange zu
unseren Netzwerken®, bestatigt Thomas Haustein, Geschaftsflihrender Gesellschafter bei
BCH. ,Wesentliche Mehrwerte sind nun die beliebige Skalierbarkeit und eben die erhdhte
Sicherheit. So kdnnen wir flexibel auf veranderte Hardwarevoraussetzungen zum Beispiel
der eingesetzten CAD-Software reagieren.”
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