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IVANTI APPLICATION CONTROL FUR
MEHR SCHUTZ UND PERFORMANCE

Ly Krauter Mix optimiert Software-Workflows dank SVA Expertise.

AUF EINEN BLICK

Aufgabe

Implementierung von Ivanti Appli-
cation Control fur mehr Schutz
gegen Ransomware & Co.

Systeme & Software

— Ivanti User Workspace Manager
— Ivanti Application Control

— Application Access Control

— Trusted Ownership

— User Privilege Management

— Browser Control

SVA System Vertrieb Alexander GmbH

KRAUTER MIX GMBH

Die Krauter Mix GmbH ist ein mittelstandischer Familienbetrieb, der sich seit 1919
als Experte fUr luftgetrocknete Krauter, GemUse und GewUrze etabliert hat. Als eines
der fuhrenden Herstellungs- und Handelsunternehmen liefert Krauter Mix Natur —

in Lebensmitteln, Arzneien und Tiernahrung. Der Industriezulieferer flr die Branchen
Lebensmittel, Phytopharmaka, Tee, Extrakte, Spirituosen und Tiernahrung beschéf-
tigt an den Standorten in Abtswind und Wiesentheid 480 Mitarbeitende.

HERAUSFORDERUNG

In der IT der Krauter Mix GmbH war man sich der Gefahren von Ransomware-Atta-
cken, bei denen die komplette Infrastruktur verschlisselt werden kann, bewusst und
wollte bessere VorsichtsmaBnahmen ergreifen. Dazu sollte zum einen durch das
Blockieren von portabler und ungewollter Software das Risiko flr Angriffe minimiert
werden. Gleichzeitig war ein Ziel, durch eine bessere Verwaltung und Konfiguration
von Regeln, Freigaben und Webfiltern die Arbeitsprozesse der Mitarbeitenden abzu-
sichern. Denn die Endanwender sind bei Krauter Mix generell in der Lage gewesen,
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Vorteile

— Schutz vor Ransomware & Co.
durch Reduzierung der Schatten-IT

— Performancesteigerung auf den
Terminalservern (Ressourcen-
schonung)

— Reduzierung von lokalen
Administratorrechten

— Die Pflege der Software ist
wartungsarm

Nachdem die erste
Implementierung mit einem
anderen Partner nicht funk-
tioniert hat, haben wir mit
SVA einen kompetenteren
Partner gefunden. Service,
Konzept, Schulung, Prob-
leml6sung und Dokumen-
tation der SVA Experten
waren vorbildlich.

Detlef Nowak,

IT-Mitarbeiter und Projektverantwortlicher,
Krauter Mix GmbH

KrauterMix

since 1919
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samtliche portable Anwendungen — Office-Produkte, Software flr die einzelnen Ab-
teilungen, Maschinensteuerung — auszufihren, insbesondere auf den Citrix Terminal-
servern. Daher spielte bei der Einfihrung einer neuen L6sung auch die Performance
auf den Terminalservern eine entscheidende Rolle.

LOSUNG

In einem Proof of Concept flir die Losung Ivanti Application Control konnten die SVA
Experten zunachst eine minimale Infrastruktur aufoauen und anhand von Use Cases
von Krauter Mix die Moglichkeiten aufzeigen. Da so schnell klar wurde, dass die L6-
sung perfekt zum Kunden passt, wurden dann das Verhalten der User mittels Aus-
wertungen analysiert und Freigaben fur spezielle Anwendungen erstellt. Das dadurch
erzeugte Bild der Umgebung machte deutlich, wo es noch Bedarf an Software gibt,
welche Alternativen angeboten werden kénnen und ob Anwender Software nutzen,
die im geschéaftlichen Kontext nicht lizenziert ist.

Mit Application Control kann durch den Zero-Trust-Ansatz verhindert werden, dass
User heruntergeladene, nicht verifizierte Software starten: Es wird nicht auf das Er-
eignis (z. B. die Verschllsselung) reagiert, sondern dieses im Vorhinein schon pra-
ventiv unterbunden. Angreifern wird so weniger Angriffsflache geboten, um in das
Firmennetzwerk einzudringen. Dazu konnen durch wartungsarmes Whitelisting alle
von der IT zur Verflugung gestellten Lésungen automatisch freigeschaltet werden und
es mussen nur kundenspezifische Ausnahmen gepflegt werden. Mit Hilfe der Brow-
ser Control ist zudem die einfache Implementierung von ,,Proxy-Funktionen® moglich,
die User nur das Offnen bestimmter Intranet- bzw. Internetseiten erméglichen.

Durch die Einschrankungen wird nicht nur die Performance auf den Citrix Terminal-
servern gesteigert, sondern auch lokale Administratorenkonten auf den Endgeraten
werden reduziert — mit der Moglichkeit der Erstellung von dedizierten Ausnahmen.

FAZIT

Krauter Mix verfligt nun mit lvanti Application Control Uber eine der intuitivsten
Ldsungen auf dem Markt. Dank der problemlosen Projektbetreuung und -durch-
fUhrung durch die SVA Experten wurden Workflows zur Freigabe und Installation
von Software optimiert, somit der Schutz vor externen Attacken signifikant erhdht
und die Performance der Terminalserver gesteigert.

Die von SVA im Betrieb weiterhin betreute Lésung wird mittelfristig sogar erganzt
durch ein weiteres Modul der Ivanti User Workspace Manager Suite: Der Ivanti
Environment Manager soll zukunftig fUr eine bessere Verwaltung aller Profile ins-
besondere im Citrix-Bereich sorgen. Daher spielte bei der Einflhrung einer neuen
L&sung auch die Performance auf den Terminalservern eine entscheidende Rolle.
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