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Der Cloud-Markt und
die Bedeutung fur die
offentliche Verwaltung

Cloud ist nicht nur zukunftweisende Technologie, sondern echter Innovationstreiber. Unter Cloud
verstehen wir gleichermaBen die Verbindung von Public und Private Cloud, sowie die Einbindung
traditioneller IT, also die Hybrid-Cloud. Durch den Wahlfreiheitsgedanken einer ,,souverénen Cloud*
steht in der 6ffentlichen Verwaltung das Multi-Cloud-Konzept in einem besonderen Fokus, also die
freie Leistungswahl aus dem breiten Angebot der Public Clouds.

Bereits die zunehmende Digitalisierung hat zu Veréanderungen bei der Wahrnehmung und Wertigkeit von

IT gefiihrt. Mit Cloud verandern sich die Geschaftsmodelle. Denn mit der Cloud gestalten Organisationen
ihre Prozesse effizienter. Die Transformation von Fachanwendungen in eine Cloud fiihrt dazu, dass sich die
bestehenden Mitarbeitenden auf ihre Kernkompetenz, die Verwaltung und Weiterentwicklung der IT-Infra-
struktur konzentrieren kénnen. Dementsprechend fiihrt Cloud-Computing zu einem schlanken Manage-
ment, erhdht die Produktivitat der Sachbearbeiter und steigert damit die Akzeptanz bei der Bevolkerung
und den Nutzenden.

Cloud-Strategien fur digitale Souveranitat

Cloud-L6ésungen zur dynamischen Bereitstellung von IT-Ressourcen kommen immer starker zum Einsatz.
Sie erweitern oder ersetzen traditionelle IT-Infrastrukturen, weil Cloud-basierte Infrastrukturen deutlich
schneller veranderbar, anpassungsfahiger und skalierbarer sind. Mit der Bereitstellung von zentralen Cloud-
Diensten entfallen die kosten- und personalintensiven Aufwande flr die Bereitstellung sowie den anschlie-
Benden Betrieb. Zudem lassen sich durch die bedarfsgerechte Versorgung teure,
client-basierte Uberlizenzierungen wirksam vermeiden. Im Rahmen der Wirtschaft-
lichkeitsbetrachtung setzen sich diese Erkenntnisse zunehmend in den Bereichen
der offentlichen Verwaltung durch.

FinOps wird als
Das hohe MaB an Fachkraftemangel in der IT bedingt ein hohes Maf3 an Standardi- zentraler Baustein der
sierung, Automatisierung und der Wiederverwendung bereits etablierter Losungen. Digitalisierungsstrategie
Dies ermoglicht den Bundesbehdérden die Vorteile der Cloud optimal zu nutzen,
wahrend gleichzeitig Sicherheit, Kostenkontrolle, Flexibilitat und Effizienz gewéahr-
leistet werden. Das ist besonders wichtig in Behérdenumgebungen, in denen die

in Zukunft eine hohe
Prioritat bei den Behor-

Verantwortung fiir den Schutz sensibler Daten und die Gewahrleistung der Sffentli- den haben und erfordert
chen Sicherheit von hdchster Bedeutung sind. ein Umdenken bei der
Beauftragung.

Self Service Portale sollten den Entwicklern die Erstellung von Cloud-L&sungen
vereinfachen und die Entwicklungszeit deutlich reduzieren, was aber durch die
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»,Consumption-Modelle“ der Hyperscaler flr Behdrden heute noch schwer realisier-
bar ist. Die Deutsche Verwaltungscloud-Strategie (DVS) ist Teil der beschlossenen
Strategie zur Starkung der Digitalen Souveranitat der IT der 6ffentlichen Verwaltung.
Sie hat zum Ziel, dass gemeinsame Standards und offene Schnittstellen fur Cloud-L6-
sungen der dffentlichen Verwaltung geschaffen werden. Hintergrund ist insbesondere
die Etablierung einer Ubergreifenden Interoperabilitat. Zuséatzlich beinhaltet die digitale
Souveranitat auch den Schutz vor einem sogenannten ,,Vendor Lock-In“, bei dem
eine Behorde von einem bestimmten Anbieter so abhangig wird, dass ein Wechsel zu
einer anderen Losung stark erschwert oder sogar unmoglich ist! Dies kann die Flexi-
bilitdt und Unabhangigkeit der offentlichen Verwaltung beeintrachtigen. Beide Aspekte
fUhren zu einem besonderen Fokus auf die Verwendung von Open-Source-basierten
L6sungen, denn wesentlich wirkungsvoller als das Vertrauen auf offene Standards hat
sich in den vergangenen Jahren der Einsatz von Open-Source-Software, also quell-
offener Software, als Mittel zur Vermeidung von Abhangigkeiten erwiesen.

Die Digitalisierung der Bundesverwaltung ist eng mit Cloud-Diensten verkntpft. Auf
Landesebene stehen Einrichtung und Bereitstellung kostengUnstiger Cloud-Dienste
ebenfalls im Fokus. Dabei gibt es gegenUber der freien Wirtschaft einige spezielle An-
forderungen, die besondere Aufmerksamkeit erfordern:

— Vertraulichkeit und Datenschutz: Es sind die Anforderungen der Ver-
schlusssachenanweisung (VSA), das IT-Grundschutz-Kompendium des BSI
und die jeweiligen Datenschutzgesetze zu erfullen. Wichtig ist, dass die
implementierten internen Cloud-Ansétze die hiesigen Anforderungen nach
Daten-Souveranitat und Daten-Sicherheit erfullen.

— Cloud und Digitalisierung: Um an der Digitalisierung partizipieren zu
koénnen bieten sich Cloud-Losungen an. Cloud-Konzepte sind bereits weit
Uber die IT-Infrastruktur hinausgewachsen und in der Geschaftswelt ange-
kommen. Als Basis der Digitalisierung erlauben sie Anwendern moderne
strategische Ansatze und neue Geschaftsmodelle agil zu entwickeln, zu
testen und umzusetzen.

Die Forderung nach einer ,digitalen Souveranitat” der IT der &ffentlichen Verwaltung
in Deutschland bezieht sich auf die Unabhangigkeit und Kontrolle Deutschlands Uber
seine digitalen Daten, Infrastrukturen und Technologien, sowie die Abhangigkeit von
auslandischen Technologieunternehmen zu reduzieren. Dieser Begriff hat in den
letzten Jahren an Bedeutung gewonnen, da die Digitalisierung in der &ffentlichen Ver-
waltung eine immer gréBere Rolle spielt. Dabei wird zunehmend deutlich, dass viele
dieser Technologien von auBereuropaischen Anbietern, insbesondere aus den USA
und China stammen.

Thttps://background.tagesspiegel.de/digitalisierung/umstrittener-vier-milliarden-deal-mit-oracle
2eGovernment, 4. August 2023, ,Der Weg aus dem ,Lock-in — Open Source, die unbekannte Losung?*,
https://www.egovernment.de/open-source-die-unbekannte-loesung-a-12235432f222d3f72dac0c48f845481c/

Die Moglichkeiten von

Open Source Software

sind in der Breite der
offentlichen Verwaltungen noch
ZuU wenig bekannt — eine Her-
ausforderung. Mit dem Einsatz
von Open-Source-Losungen
werden Anwender der offent-
lichen Hand unabhangig von
einzelnen Anbietern. Zu den
weiteren Vorteilen von Open
Source Software zahlen die
hdhere Qualitéat, Interoperabili-
tat und Skalierbarkeit. Nicht
zuletzt macht der offen einseh-
bare Code die Software sogar

sicherer.z‘ ‘



Zwei Geschwindigkeiten und eine Behdrde

Herausforderungen entstehen und entwickeln sich unter-
schiedlich schnell: Bestandsverfahren, neue Applikationen,
Prozesse und Projekte sowie der IT-Betrieb produzieren in
immer kiUrzeren Zyklen neue Anforderungen. Die 6ffentliche
Verwaltung stellt besondere Anforderungen an Cloud-Konzep-
te, die Uber die allgemeinen Anforderungen von Unternehmen
hinausgehen. Dazu gehdren digitale Souveranitat, Sicherheit
und Compliance, Skalierbarkeit, Flexibilitdt und Transparenz. Es
ist entscheidend, dass die Cloud-L&sungen den spezifischen

Status Quo. Vision. Mission.

Aufgrund der speziellen Anforderungen der 6ffentlichen Ver-
waltung liegt der Fokus zun&chst auf internen Cloud-Konzep-
ten. Die Einrichtung, die Nutzung &ffentlicher Clouds und die
hybride Mischung beider Welten spielen eine wesentliche Rolle.
Dabei gilt es, Rahmenbedingungen zu beachten. Eine Uber-
greifende Cloud-Strategie (inklusive der Betrachtung der Ver-
anderungen fur die Entwickler und Sachbearbeiter) sowie ein
durchdachtes Sicherheitskonzept sind entscheidend fur den
Erfolg eines Cloud-Projekts. Die reine Einflhrung einer Techno-
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Cloud Value

Bedurfnissen der Verwaltung entsprechen, insbesondere im
Hinblick auf Datenschutz, Datensicherheit und die Einhaltung
rechtlicher Rahmenbedingungen. Durch anpassungsfahige
Cloud-L6sungen kénnen diese zeitnah, sowie mit aktuellen
Methoden umgesetzt und betrieben werden. Dabei kdnnen
Systembriche reduziert und vorhandene Schnittstellen weiter-
genutzt werden. Durch Automatisierung wird der Verwaltungs-
aufwand zudem stetig gesenkt.

logie, ohne Betrachtung der Abhangigkeiten im Gesamtkontext
zur Organisation und Strategie, ist nicht ausreichend. Daher
muss die Einfihrung von Cloud immer im ganzheitlich betrach-
tet und bewertet werden.

Sicherlich ist ein wichtiger Aspekt bei einer Cloud-Transition die
Abwagung der Mehrwerte (Cloud Value), der Anforderungen

(z. B. Schutzklassen) und dem Grad der Souveranitat im Ein-
klang mit den damit verbundenen Kosten.

Die Cloud Community
liefert eine Ende-zu-Ende
Beratung spezialisiert auf
! die Anforderungen der
dffentlichen Verwaltung.

Grad und Kosten der Kontrolle

Cloud Value: Skalierbarkeit, Innovation, Cybersicherheit, Zuverlassigkeit, Agilitdt, Redundanz und Ausfallsicherheit

Grad und Kosten der Kontrolle: Souveranitat, Standort und Betrieb
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Unabhangige Cloud-Kompetenz fiir den Offentlichen Dienst

Das Team Cloud-Beratung und -Projektmanagement liefert als
Teil der Cloud-Community anbieterunabhangige und ressort-
Ubergreifende Beratungs- und Projektmanagement-Expertise.
Wir unterstitzen unsere Kunden bei der Einflhrung sowie
beim Management komplexer Cloud-Vorhaben. Mit unserer
interdisziplinaren Arbeitsweise entwickeln wir Ubergreifende
und koordinierte Losungen, unter Berlicksichtigung des Span-
nungsfelds fachlicher und organisatorischer Einflussfaktoren.

Auf Basis anerkannter Frameworks fUhren wir Cloud-Services
nicht nur fachlich ein, sondern gewéahrleisten auch deren
nachhaltige Verankerung in der Organisation. Die Grundlage

unserer Arbeit ist eine Anforderungsaufnahme und die Be-
wertung dieser Anforderungen im Hinblick auf das Ziel unserer
Kunden. Auf dieser Grundlage entwickeln wir passgenaue
und abgestimmte Losungen, implementieren diese und wirken
nach der Umsetzung auch bei beim prozessualen Regelbe-
trieb als qualitdtssichernde Instanz mit. Dabei kbnnen wir mit
unseren langjahrigen und erfahrenen Beratern und Projektlei-
tern an jeder Stelle dieser Kette einsteigen, sodass wir sowohl
reine Beratungs- als auch einzelne Projektauftrage umsetzen
konnen.

Site Reliability Engineering — Briicke zwischen Entwicklung und Betrieb

Das Site Reliability Engineering (SRE) Team der Cloud-Com-
munity vereint zertifizierte Expertise in den Bereichen Virtua-
lisierung, Containerplattformen, Cl/CD-Automatisierung und
Infrastructure as Code. Wir verstehen uns als strategisches
Bindeglied zwischen Infrastruktur und Entwicklung (DevOps)
und begleiten Projekte Uber den gesamten Lebenszyklus —
von der initialen Konzeption bis zum hochverfligbaren Betrieb.

Indem wir gemeinsam mit unseren Kunden klare Ziele fur die
Zuverlassigkeit und Leistung ihrer IT-Systeme festlegen und
regelmaBig Uberprifen, sorgen wir daflr, dass die technische
Plattform stabil, gut verfugbar und flexibel erweiterbar bleibt.
Im laufenden Betrieb starken wir Compliance und Governance
durch den Einsatz bewahrter Open-Source-Technologien so-

wie Losungen fuhrender Partner. Dabei setzen wir auf stan-
dardisierte Prozesse und Automatisierung, um Sicherheit,
Wiederholbarkeit und Wartbarkeit zu gewahrleisten.

Auch im Entwicklungsprozess stehen wir beratend zur Seite:
Mit praxisnahen Workshops und der Einfihrung von Best
Practices fur Dockerfiles und Kubernetes-Manifeste unterstut-
zen wir unsere Kunden dabei, robuste und sichere Artefakte
zu erstellen. Mit einem klaren Fokus auf Standardisierung,
konsequenter Automatisierung und operativer Exzellenz ge-
nerieren wir einen nachhaltigen Mehrwert fir unsere Kunden
— sowohl auf technischer als auch auf strategischer Ebene.

Ganzheitliche souverane Cloud-Architekturberatung fur Behérden

Cloud-Architekten spielen eine zentrale Rolle bei der digitalen
Transformation des Offentlichen Dienstes. Eine herstellerneu-
trale Beratung ist entscheidend, um Behorden eine zukunfts-
sichere, souveré&ne Cloud-Strategie zu ermdglichen.

Die Architekturberatung fokussiert sich darauf, maBgeschnei-
derte Losungen zu entwickeln, die nicht nur technologisch
optimiert sind, sondern auch die digitale Souveranitat gewahr-
leisten. Dies bedeutet die Sicherstellung von Datenkontrolle,
Transparenz und Wahlfreiheit bei der Nutzung von Cloud-
Diensten. Ein wesentlicher Bestandteil der Architekturbera-

tung ist die strikte Einhaltung wichtiger deutscher gesetzlicher
Anforderungen und Vorgaben, insbesondere im Bereich der
[T-Sicherheit. Cloud-Architekten missen die komplexen Vor-
gaben von BSI, DSGVO und landerspezifischen Gesetzen
direkt in das Design der Cloud-Umgebung integrieren, bei-
spielsweise durch Konzepte wie Security-by-Design und Zero-
Trust-Architekturen.

Das Ziel ist eine robuste, skalierbare und rechtskonforme
Cloud-Architektur, die den Burgern sichere und effiziente
digitale Dienste bereitstellt.



UBER UNS

Die SVA System Vertrieb Alexander GmbH ist einer
der flhrenden deutschen System-Integratoren. Das
unternehmerische Ziel des Unternehmens ist es,
hochwertige IT-Produkte der jeweiligen Hersteller
mit dem Projekt-Know-how und der Flexibilitat von
SVA zu verknipfen, um so optimale Lésungen flir
die Kunden zu erzielen.

Kernthemen des Unternehmens sind Datacenter-
Infrastruktur — wie Speicher-, Server und Netz-
werk-Losungen sowie Virtualisierungs-Technologien
— und auch Business Continuity, Digital Process
Solutions und SAP. Dartiber hinaus bietet SVA nicht
nur Unterstltzung im Betrieb der Infrastruktur durch
Operational Services, sondern auch Managed Ser-
vices. Mit dem Angebot zu strategischem T-Con-
sulting stehen auch Experten fUr eine ganzheitliche
und umsetzungsorientierte Beratung zur Verfugung.

Dabei ist die Geschéftsstelle fir den Offentlichen
Dienst spezialisiert auf Systemldsungen und Fach-
anwendungen offentlicher Auftraggeber — von der
Konzeption Uber die Planung und Beratung bis hin
zur Integration und dem Betrieb.

Hier erfolgt die zentrale Steuerung der Aktivitaten
im Bereich der Bundes- und Landesbehdrden, die
dazugehdrige Angebotserstellung und Auftragsab-
wicklung inklusive EVB-IT-Vertragsmanagement,
die Koordinierung der zahlreichen Rahmenvertrage,
die Uberwachung spezieller Logistikprozesse im
Rahmen der Lieferung von Hard- und Software-
komponenten an Behdrden sowie das zentrale
Projekt- und Ressourcenmanagement.

Ich freue mich

Uber |hre Kontaktaufnahme!

Daniel Zipperer

Teamleiter Cloud Community
Geschéftsstelle fiir den Offentlichen Dienst
Mobil:  +49 151 26427816

E-Mail: daniel.zipperer@sva.de

SVA System Vertrieb Alexander GmbH
RotherstraBe 16

10245 Berlin

www.sva.de
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