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Die Kriminalitat des
21. Jahrhunderts
erfordert eine Forensik
des 21. Jahrhunderts.
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- IT-forensische Gutachten

—> Konzeption forensischer Systeme
= Trainings

- IT-Forensik as a Service
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Die aktuelle Situation bei

unseren Sicherheitsbehdrden

Die Bedeutung digitaler Asservate im Strafverfahren wéchst rasant. Steigende Datenmengen und die
zunehmende Verlagerung von Kriminalitat in den virtuellen Raum stellen Sicherheitsbehérden vor neue
Herausforderungen. Cyberkriminalitat gilt laut BSI inzwischen profitabler als der Drogenhandel. Fir die Auf-
klarung sind daher moderne Verfahren zur Auswertung von Smartphones, Computern und Online-Diens-

ten unerlasslich.

Wir untersttitzen Behérden auf Landes- und Bundesebene beim Aufbau und Einsatz moderner [T-forensi-
scher Werkzeuge. Seit vielen Jahren konzipieren wir in der DACH-Region IT-forensische L&sungen — von
Einzelplatzsystemen bis hin zu zentralen, serverbasierten Plattformen fur groBe Organisationen. Grundlage
bilden stets die bestehenden forensischen Prozesse sowie die organisatorischen Rahmenbedingungen
unserer Kunden. Auf Wunsch Ubernehmen wir auch Auswertungen und erstellen gerichtsverwertbare Gut-
achten. Alternativ kbnnen Analysen in unserer hochsicheren, flexiblen SVA Forensic Cloud durchgefiihrt

werden.

Unser Portfolio

Die breitgefacherte Expertise der SVA ermdglicht es uns als Team Digitale Forensik Ihnen integrierte L6-
sungen zur Verflgung zu stellen, die weit Gber die reine IT-Forensik-Software hinaus gehen. Angefangen
beim herstellerunabhangigen Hardware-Vertrieb Uber Netzwerk-Infrastruktur und Virtualisierungslésungen
bis hin zu Entwicklungsleistungen, beispielsweise im Bereich Kunstlicher Intelligenz, liefern die Experten
der SVA Systeme dessen Komponenten perfekt aufeinander abgestimmt sind. DarUber hinaus sind wir
durch unser hervorragendes Know-how im Bereich der Informationssicherheit bereits heute fur viele 6ffent-
liche und private Einrichtungen der Kritischen Infrastruktur tatig und auch in Bereichen aktiv, welche einem

besonderen Schutz unterliegen.

Digitale Forensik ist ein hochkomplexes Spezialgebiet. Dem-
entsprechend missen auch forensische Softwareldésungen
hohe Anforderungen erflllen. Damit Anwender dennoch den
Uberblick tiber die vielen Funktionen behalten und sich Ihre
persoénliche Arbeitsweise aneignen kdnnen, bietet die SVA
deutschsprachige, herstellerzertifizierte Trainings an, die die-
sen Ansprichen gerecht werden. Auf Wunsch kdnnen auch
individualisierte Trainings angeboten werden, die in Absprache
mit dem Kunden, speziell zusammengestellt werden. Unsere
erfahrenen, zertifizierten Trainerinnen und Trainer haben die
Mdglichkeit, die Trainings sowohl in Préasenz beim Kunden vor
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Ort, an einem unserer zahlreichen SVA-Standorte in Deutsch-
land oder online durchzuflihren. Online-Trainings werden in der
SVA-eigenen Trainingsumgebung SVA Academy abgehalten,
die den Trainern und Teilnehmenden maximale Flexibilitat und
Komfort bietet. Dadurch gewahrleisten wir, dass Online-
Trainings mit hdchster didaktischer Effizienz durchgefihrt wer-
den, inklusive praktischer Ubungen an realistischen Arbeitsum-
gebungen. Als offizieller Nuix-Trainingspartner bieten wir sowohl
klassische Trainings flr Nuix Workstation und Nuix Investigate
an, als auch aktuelle Trainings fur die Nuix NEO Linie.



Unsere IT-Forensiker sind DEKRA-zertifizierte Sachversténdige,
die den gesamten IT-Forensik-Prozess bei Behtrden abbilden
kénnen. Dazu gehdren die Beratung und Unterstitzung vor
und wahrend Durchsuchungen, die Datentragerextraktion, die
vollstandige oder begleitende Auswertung sowie die Erstel-
lung gerichtsverwertbarer Gutachten nach DEKRA-Standard.
Dabei wird die Beweismittelkette strikt eingehalten, um eine
lickenlose Nachvollziehbarkeit sicherzustellen. Bei Bedarf
Ubernehmen wir persdnlich die Abholung, Ubergabe und
Lagerung von Asservaten und Sicherheitskopien. An unseren
Standorten in Berlin und Bonn verfligen wir Uber besonders
gesicherte Labore, in denen forensische Arbeitskopien erstellt
und verwahrt werden. Datentréger werden bis zur ndchsten

SVA unterstitzt Sicherheitsbehérden auf Landes- und
Bundesebene bei der Einfuhrung moderner Verfahren und
Werkzeuge flir die [T-forensische Analyse. Seit Jahren sind wir
ein verlasslicher Partner bei der Konzeption von Systemen und
Prozessen fur die digitale Forensik. Unser Losungsportfolio
reicht von Einzelplatzlésungen bis zu zentralen, serverbasierten
Installationen flir ganze Organisationen. Der aktuelle Fokus
liegt auf Produkten von Nuix, da sie sich besonders flr grof3e,
skalierbare Auswerteumgebungen eignen. Neue techno-
logische Entwicklungen bieten zahlreiche Mdglichkeiten, die

In Zukunft bieten wir unseren anspruchsvollen Kunden die
Moglichkeit unsere SVA Forensic Cloud ebenfalls zu nutzen.
Arbeitskopien von Asservaten kénnen hochgeladen werden
und mit dem [T-Forensik-Tool der Wahl aufbereitet werden.
Leistungsstarke Ressourcen die skaliert eingesetzt werden
kdnnen, stehen dazu bereit. Auswerteplattformen werden in
unserer hochsicheren, C5-zertifizierten Umgebung betrieben.
Die Verarbeitung sensibler Daten stellt somit kein Problem dar.
Alle Systeme, die zum Betrieb notwendig sind, werden durch
SVA in Deutschland gehostet und gewartet.

Ubergabe sicher in Spezialtresoren aufbewahrt. Zutritt dazu
haben ausschlieBlich unsere Sachversténdigen. Die Verarbei-
tung erfolgt in unserer leistungsstarken SVA Forensic Cloud,
deren flexibles Ressourcenmanagement kurze Bearbeitungs-
zeiten ermoglicht. Bei speziellen Anforderungen kénnen wir
unterschiedlichste Forensik-Tools einsetzen. Unsere Cloud
besitzt ein BSI-C5-Testat (Typ | und Typ Il). Zur Darstellung ge-
fundener Indizien und Zusammenhange erstellen wir zu jedem
Fall ein verstandliches, gerichtsverwertbares Gutachten nach
einheitlichem DEKRA-Standard. Ziel des Gutachtens ist es, die
Fragestellungen des Auftraggebers zum Vorfall eindeutig zu
beantworten.

wachsenden Datenmengen zu bewdltigen. Unsere IT-Forensik-
Plattformen ermdglichen es, Workflows individuell anzupassen,
Leerlaufzeiten in Laboren zu vermeiden und repetitive Prozes-
se zu automatisieren. Uber Schnittstellen kénnen zusatzliche
Tools integriert werden, etwa fiir Ubersetzungen, Transkrip-
tionen oder Objekterkennung in Bildern und Videos. DarUber
hinaus lassen sich per Skripten weitere spezifische Anpassun-
gen vornehmen. Eine bedeutende kommende Neuerung ist
die semantische Suche, mit der Anwender Artefakte kinftig in
natUrlicher, menschlicher Sprache durchsuchen kénnen.

Die Vorteile liegen auf der Hand:

- Keine langwierigen BeschaffungsmaBnahmen notwendig
- Unberechenbare Lieferzeiten der Hersteller entfallen

- Keine Wertminderung zwischen Beschaffungszeitpunkt
und Auslieferung

kurzfristige Nutzung verschiedener Forensik-Tools mdglich
Administrativer Aufwand entfallt

Kein kompliziertes Lizenzmanagement ndtig

Erweiterung aller Ressourcen ist kurzfristig mdglich
Abrechnung flexibel Gber Personentage

il



UBER UNS

Die SVA System Vertrieb Alexander GmbH ist einer
der fihrenden deutschen System-Integratoren. Das
unternehmerische Ziel des Unternehmens ist es,
hochwertige IT-Produkte der jeweiligen Hersteller mit
dem Projekt-Know-how und der Flexibilitdt von SVA
zu verknupfen, um so optimale Lésungen fur die
Kunden zu erzielen. Kernthemen des Unternehmens
sind Datacenter-Infrastruktur — wie Speicher-, Server
und Netzwerk-Ldsungen sowie Virtualisierungs-
Technologien — und auch Business Continuity, Digital
Process Solutions und SAP. Dartber hinaus bietet
SVA nicht nur Unterstttzung im Betrieb der Infra-
struktur durch Operational Services, sondern auch
Managed Services. Mit dem Angebot zu Strategi-
schem [T-Consulting stehen auch Experten fiir eine
ganzheitliche und umsetzungsorientierte Beratung
zur Verfigung.
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Dabei ist die Geschéftsstelle fiir den Offentlichen
Dienst spezialisiert auf Systemldsungen und Fach-
anwendungen &ffentlicher Auftraggeber — von der
Konzeption tber die Planung und Beratung bis hin
zur Integration und dem Betrieb. Hier erfolgt die
zentrale Steuerung der Aktivitaten im Bereich der
Bundes- und Landesbehdrden, die dazugehdrige
Angebotserstellung und Auftragsabwicklung inklusi-
ve EVB-IT-Vertragsmanagement, die Koordinierung
der zahlreichen Rahmenvertrage, die Uberwachung
spezieller Logistikprozesse im Rahmen der Lie-
ferung von Hard- und Softwarekomponenten an
Behorden sowie das zentrale Projekt- und Ressour-
cenmanagement.

Ich freue mich

Uber lhre Kontaktaufnahme!

Christian Haupt

Tel.: +49 17037 3595 8
Christian.Haupt@sva.de

RotherstraB3e 16
10245 Berlin
www.sva.de

Teamleiter Digitale Forensik
Geschéftsstelle fir den Offentlichen Dienst
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