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DIGITALE SICHERHEIT FÜR DEN ÖFFENTLICHEN SEKTOR

CYBER
SECURITY

	J BSI IT-Grundschutz- 
Vorgehensweise

	J Notfall- und Krisenmanagement
	J Cloud Security

Maßgeschneiderte  
Beratung und Planung für 
die Informationssicherheit



Digital. Sicher. 
Vernetzt. 

AKTUELLE SITUATION  
IM ÖFFENTLICHEN SEKTOR

Die Rahmenbedingungen im öffentlichen Dienst verändern sich stetig. 
Das Onlinezugangsgesetz (OZG), die notwendige Entbürokratisierung, die 
Digitalisierung von Verwaltungsleistungen sowie Personalengpässe und der 
demografische Wandel stellen den öffentlichen Sektor vor große Herausfor-
derungen. 

Gleichzeitig nehmen zentralisierte IT-Dienste und die Nutzung von Cloud-
Angeboten zu. Containerplattformen und souveräne Cloud-Umgebungen 
prägen verstärkt die Architekturentscheidungen von Bund, Ländern und 
Kommunen. Technologien wie Künstliche Intelligenz (KI) und eine wachsende 
Komplexität vergrößern die Angriffsfläche und die potenziellen Auswirkungen 
einzelner Sicherheitsvorfälle.

UNSER BEITRAG FÜR IHRE SICHERHEIT

Unser Ziel ist, das Sicherheitsniveau Ihrer Organisation messbar zu erhöhen 
und praxistaugliche Ergebnisse für den Verwaltungsalltag zu erzielen. Wir 
unterstützen die öffentliche Verwaltung mit maßgeschneiderten Lösungen 
auf allen Ebenen. Insbesondere für Kommunen setzen wir auf pragmatische 
Schritte mit hoher Wirkung. Wir beginnen mit WiBA-Quick-Checks, erstellen 
priorisierte Maßnahmenpläne und bieten leicht adaptierbare Richtlinien sowie 
Schulungen für Schlüsselrollen, um Ressourcenknappheit und Abhängigkei-
ten gezielt zu adressieren. 

Wir binden neue Technologien wie Cloud-Umgebungen, Containerplattformen 
und KI sicher in Ihr Informationssicherheitsmanagementsystem (ISMS) ein. 

Dabei definieren wir klare Strukturen sowie Verantwortlichkeiten und gestal-
ten alle Regelungen und deren Umsetzung nachvollziehbar, effektiv und effi-
zient. Mit lösungsorientierten Ansätzen konzentrieren wir uns auf die größten 
Risikotreiber, um die Schutzziele Verfügbarkeit, Integrität und Vertraulichkeit 
gezielt zu stärken. Wir schaffen Transparenz durch klare Ziele und nachvoll-
ziehbare Ergebnisse. So bleibt Ihre Verwaltung resilient und kann zukünftige 
Anforderungen souverän erfüllen.

Unsere Beraterinnen und  
Berater verbinden langjährige 
Erfahrung im öffentlichen Sektor 
mit relevanten Qualifikationen 
wie BSI-IT-Grundschutz-Bera-
ter, CISSP oder CISM. Zudem 
verfügen wir über mehr als 200 
System Engineers mit speziellem 
IT-Grundschutz-Know-how. 

Als Systemintegrator mit star-
ken Herstellerpartnerschaften 
unterstützen wir Sie über den 
gesamten Lebenszyklus Ihrer IT 
hinweg. Unser Anspruch ist die 
messbare Erhöhung Ihres Sicher-
heitsniveaus zur Reduzierung der 
Angriffsfläche und zur Erhöhung 
der Resilienz Ihrer kritischen Ge-
schäftsprozesse.

WARUM SVA
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Cyber Security Portfolio

BSI IT-GRUNDSCHUTZ-VORGEHENSWEISE
Wir konzipieren und etablieren ISMS auf Basis der BSI IT-Grundschutz-Methodik. Dabei folgen wir den 
bewährten Schritten des Sicherheitsprozesses: Strukturanalyse, Schutzbedarfsfeststellung, Modellierung 
und IT-Grundschutz-Checks. Ergänzend führen wir Risikoanalysen durch und leiten daraus konkrete Si-
cherheitsmaßnahmen ab. Zudem bereiten wir Sie auf Zertifizierungen und Revisionen nach ISO 27001 auf 
Basis von BSI IT-Grundschutz vor und begleiten Audits. Wir verzahnen angrenzende Disziplinen wie Daten-
schutz, Notfallmanagement, Business Continuity Management (BCM) und Incident Response, sodass ein 
belastbares integriertes Managementsystem entsteht.

NOTFALL- UND KRISENMANAGEMENT
Wir implementieren ein auf den Verwaltungsbetrieb zugeschnittenes Business Continuity Management 
(BCM). Dieses macht kritische Geschäftsprozesse transparent, verkürzt Wiederanlaufzeiten und stellt 
sicher, dass alle Melde- und Berichtspflichten erfüllt werden. 

Technische und organisatorische Maßnahmen zur Notfallvorsorge betrachten wir dabei ganzheitlich. In 
Vorbereitung auf die Notfallbehandlung unterstützen wir aktiv bei der Erarbeitung und Implementierung 
entsprechender Vorgaben und Weisungen. Wir begleiten Tests und Übungen, um die Wirksamkeit Ihres 
Managementsystems unter Realbedingungen zu gewährleisten.

CLOUD SECURITY
Aus der digitalisierten Verwaltungsrealität, insbesondere durch OZG, Fachkräftemangel und Zentralisierung, 
folgt: IT sowie Informationssicherheit erfordern skalierbare, zentral gemanagte Umgebungen. Wir sichern 
Ihre Cloud-Transformationsprojekte von der Strategie bis zum Betrieb, egal ob Public, Hybrid oder Private.
Unser Fokus liegt auf den Aspekten, die im öffentlichen Sektor entscheidend sind:

	J Risikoorientierte Cloud-Nutzungsstrategie
	J Sichere Mandantentrennung
	J Schutz von Netzwerken und Daten
	J Systemhärtung und Monitoring
	J Einbindung in Ihr ISMS
	J Dienstleistersteuerung

Für bestehende Fachverfahren realisieren wir tragfähige Zielarchitekturen und Sicherheitskonzepte, sowohl 
On-Premises als auch in souveränen Cloud-Umgebungen. Das Ergebnis ist eine nachvollziehbare Doku-
mentation, die das Sicherheitsniveau strukturiert auf die Cloud-Betriebsmodelle überträgt. Zudem etablieren 
wir Vorgehensweisen, die das Sicherheitsniveau auch dauerhaft in der Cloud gewährleisten.
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Ich freue mich  
über Ihre Kontaktaufnahme!

Daniel Straßburg
Managing Consultant 
Cyber Security Community
Geschäftsstelle Öffentlicher Dienst

Mobil:  +49 151 18 02 19 05
E-Mail: daniel.strassburg@sva.de

SVA System Vertrieb Alexander GmbH
Borsigstraße 26
65205 Wiesbaden

Die SVA System Vertrieb Alexander GmbH ist einer 
der führenden deutschen System-Integratoren. Das 
unternehmerische Ziel des Unternehmens ist es, 
hochwertige IT-Produkte der jeweiligen Hersteller 
mit dem Projekt-Know-how und der Flexibilität 
von SVA zu verknüpfen, um so optimale Lösungen 
für die Kunden zu erzielen. Kernthemen des 
Unternehmens sind Datacenter-Infrastruktur – wie 
Speicher-, Server und Netzwerk-Lösungen sowie 
Virtualisierungs-Technologien – und auch Business 
Continuity, Digital Process Solutions und SAP.  
Darüber hinaus bietet SVA nicht nur Unterstützung 
im Betrieb der Infrastruktur durch Operational Ser-
vices, sondern auch Managed Services. Mit  
dem Angebot zu Strategischem IT-Consulting 
stehen auch Experten für eine ganzheitliche und 

umsetzungsorientierte Beratung zur Verfügung.
Die Geschäftsstelle für den Öffentlichen Dienst 
ist spezialisiert auf Systemlösungen und Fach-
anwendungen öffentlicher Auftraggeber – von der 
Konzeption über die Planung und Beratung bis hin 
zur Integration und dem Betrieb. Hier erfolgt die 
zentrale Steuerung der Aktivitäten im Bereich der 
Bundes- und Landesbehörden, die dazugehörige 
Angebotserstellung und Auftragsabwicklung inklu- 
sive EVB-IT-Vertragsmanagement, die Koordinie-
rung der zahlreichen Rahmenverträge, die Überwa-
chung spezieller Logistikprozesse im Rahmen der 
Lieferung von Hard- und Softwarekomponenten an 
Behörden sowie das zentrale Projekt- und Ressour-
cenmanagement.

ÜBER UNS


